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foi possivel recuperar
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Figura 3: Item 08, modificacdo mais recente, 08/02/2022 15:31:41 UTC

! Arquivos carved sdo arquivos apagados que sdo recuperados de maneira automatizada pelo IPED, a partir de
algoritmos diversos, por exemplo, busca por headers— padrdes de bytes encontrados no inicio de alguns arquivos
—, permitindo a recupera¢do de arquivos ndo mais gerenciados ou identificados pelo sistema de arquivos do
computador (em razdo de formatagio ou reinstalagio do sistema).

4

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e validade
juridica, nos termos da Medida Provisoria n® 2.200-2, de 24 de agosto de 2001.



FI. 755
CGCINT/DIP/PF
2023.0052933

LAUDO N° 2688/2023-INC/DITEC/PF

| 1gem Fitra} Eur- Listadts| Limpas Filte | Pedgulssr Migie ou escoiha 8 expresadn & sef praouisadal H L;Mnﬁ(

-ﬂ'n!mwﬂ[*ﬂ|m|m1

talse Apras Bntades WOAZ0190055  1ROTIR01S 17 365
wy 35840 ds taise Fignithas TMTR019 1830, 1807R01912172 160606020 G

i £ ot MW pd  fise  Dowmenks PDF  GIOTELIGI3IS  (BOTEOIGIIIE INOIEOIS
¥ W LA RIS RIEL Moo dpresantagan EA kménica 0a 127017 ppb  tise  dpresertsgies DTS AN QMOIZON0 14382 IUO7TENS
¥ M L T SRR T T ) Mee HO.S 1+ Retatiiric £4 AM Plodte - Ja.. duex 471954 goa false  Documentes de Tedo CRO2019 1428 0207201914280 MOTR0E
2-Retatine EAAM Nore - Fev_ doc 2083828 docr talze Documentos de Tedo 0072019 1427 02072018 14274 INOTE09
3- Retuanio EA AM Morle - Ma. docs 2585207 doa false Documentos de Tedn C2OT2019 1427 02072010 14271 IU072019
4- Retaldne EA AMMorle - Ab . doox 2857350 docx false Documentos de Texdo 020772019 14265 0207201914265 IU072019 §
£ Relalbiio EA MM Node - sl does 1005313 doas  faise  Documentns e Tedo 20720181425 (207201014261 JHO7R018
ETIG0ATTSIL04INEE  mea 2084116 mpg  flse  Videos DUTBZ0191071  DANBAOIDEIAT  DUDGEOTE
[ 7575902-7909855_DIANFG  mog WSTOT264 mog  false  Videos DARERITR BT OAOBEDIEIBN6S 4062019
& Enquetanamidaliuipet  ppt 4521904 ppt  false  Apesentaghes DUUBZIIR IG5 OA06R0II15 BT D406R0I9
Videa Insstuecional Resana Y S3TINN20 weny falss Videos DAMEZ019 10726 040672019 14341 DA0E2019
g FILMETE EB MOTIVACIONAL mpd 41026536 mpd false Videos AEZ019 10:26 D4062010 11581 4062018 Ty |
- 5 . : - - -~ = = bys |
T intadagos — of | temat | Duplicatss [ Retestezas [ Rstwanoadapor |=s - of 01| an | Toto | Metasdon [71) Pamasiiante)| et _oo
| v @ Marcaores | - = 3 P
%) foaim Marisigores] o [ " e desumente | K| (0

(4

|| LD

b A et o e s LA sirn 429
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Figura 7: Item 10, laudo 2511-2023, modificagdo mais recente, 08/02/2022 15:51:12 UTC
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Figura 8: Item 10, laudo 2511-2023, modificagdo mais recente, 08/02/2022 15:47:12 UTC

\

Foram encontrados 1.214 arquivos com datas posteriores a data atual
(21/09/2023), no Item 02, a saber, arquivos com as datas de 16/12/2026, 28/02/2028,
10/08/2035, 02/07/2036 e 12/11/2037. Todos esses arquivos foram identificados como
OrphanFiles’. A Figura 9 mostra a tela com um desses arquivos. Esses arquivos 6rfios foram
recuperados de forma automatizada pelo IPED e nenhum deles possui conteudo inteligivel.
Trata-se de arquivos cujos conteudos e metadados — como, por exemplo, as datas — estdo
corrompidos — como todo arquivo apagado, seu conteido ou metadados podem ter sido
sobrescritos, integral ou parcialmente, podendo estar corrompidos em alguns casos. Ou seja,

essas datas nao indicam modificacdo do dispositivo apds a data de apreensao.

2 Arquivos apagados que puderam ser recuperados, porém ndo foi possivel identificar qual era sua pasta de
origem (pasta pai), sendo classificados como “6rfaos”.
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Figura 9: Item 02, arquivos 6rfaos

Dessa maneira, ndo foram encontrados indicios de que os Itens 02, 08, 09 ¢ 10

foram manipulados apos a data de apreensao.

IV - CONCLUSAO

Conforme secao III.1, inicialmente foi realizada a defini¢do do escopo deste
laudo, baseado na referéncia que ¢ feita, no Oficio n® 3837475/2023, ao laudo n® 2511/2023-
INC/DITEC/PF.

Nesse laudo, ¢ mencionado que os itens 02, 08, 09 e 10 puderam ser acessados
sem o rompimento dos lacres. Nao foi identificado, por ocasido desse laudo, nada que
desabone a lacracao realizada nos demais itens, a saber, itens 03, 04, 05, 06, 07, 11, 12, 13, 14
e 15. Por esse motivo, esses itens nao foram incluidos no presente exame.

Conforme descrito na se¢ao III, com base na analise das datas dos arquivos
recuperados, ndo foram encontrados, nos itens 02, 08, 09 e 10, registros de insercao, exclusdao

ou alteracdo dos dados neles armazenados a partir da data especificada (11/08/2023 as 11h37).
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Nada mais havendo a lavrar, o Perito Criminal Federal encerra o presente

Laudo, elaborado em 9 paginas, digitalmente assinado.

(assinado digitalmente)

WILSON DOS SANTOS SERPA JUNIOR
PERITO CRIMINAL FEDERAL
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POLiCIA FEDERAL
COORDENACAO DE INVESTIGACOES E OPERACOES DE CONTRAINTELIGENCIA
- CCINT/CGCINT/DIP/PF

DESPACHO N° 3995370/2023
2023.0052933-CGCINT/DIP/PF

Considerando o erro material no documento de fl. 740, disponibilizado no presente
procedimento, determino:

1. Desentranhe-se dos autos o documento de fl. 740.

Brasilia/DF, 29 de setembro de 2023.

Documento eletronico assinado em29/09/2023, as 13h01, por FABIO ALVAREZ SHOR, Delegado de Policia Federal,
na forma do artigo 1°, inciso III, da Lei 11.419, de 19 de dezembro de 2006. A autenticidade deste documento pode ser
conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte codigo verificador:
cf93ec80c419e0c877240de3c8b59a0cc4 733106
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POLiCIA FEDERAL
COORDENACAO DE INVESTIGACOES E OPERACOES DE CONTRAINTELIGENCIA
- CCINT/CGCINT/DIP/PF

DESPACHO N° 4050316/2023
2023.0052933-CGCINT/DIP/PF

O Eminente Ministro ALEXANDRE DE MORAES do STF proferiu decisdo nos autos da Pet.
11.645/DF, em 26/09/2023, autorizando o Conselho Federal da OAB a indicar um advogado para
acompanhar a andlise do material extraido dos dois aparelhos celulares apreendidos em poder do
investigado FREDERICK WASSEF, em face da alegacdo de se tratarem de instrumentos também
utilizados para o exercicio da atividade de advocacia. Nesse contexto, o CFOAB indicou o
Procurador Nacional de Defesa das Prerrogativas do CFOAB, o Dr. ALEX SOUZA de MORAES
SARKIS (OAB/RO 1423) para realizar o referido acompanhamento. Em conclusdo, o eminente
Ministro determinou que este signatario informe ao profissional indicado a data e horario da
realizacdo da analise do material extraido e adote providencias para o acompanhamento da
medida.

Cabe esclarecer que a atividade de analise de material apreendido envolve um procedimento
complexo, realizado em diversas etapas que perduram, por varios meses, em que os policiais
realizam a contextualiza¢do dos dados apreendidos em poder do investigado com informacgdes
obtidas de diversas outras fontes, como medidas cautelares de quebra de sigilo bancario, fiscal e
telematico, inclusive de outros investigados, no intuito de obter elementos de prova relacionados
a autoria e materialidade dos fatos em apuracao.

Diante disso, no sentido de assegurar o cumprimento da legislagdo vigente, especialmente as
prerrogativas disciplinadas pela Lei n® 8906/94, a Policia Federal celebrou Memorando de
Entendimento com o Conselho Federal da OAB, firmado em 22 de junho de 2023. No referido
documento, para dar cumprimento ao disposto no art. 7°, §§ 6°-F e 6°-G da Lei n® 8.906/94, que
estabelecem respectivamente a “garantia do direito de acompanhamento por representante da
OAB e pelo profissional investigado durante a andlise dos documentos e dos dispositivos de
armazenamento de informacdo pertencentes a advogado, apreendidos ou interceptados” e a
necessidade informar “com antecedéncia minima de 24 (vinte e quatro) horas, a seccional da
OAB a data, o horéario e o local em que serdo analisados os documentos € os equipamentos
apreendidos, garantido o direito de acompanhamento, em todos os atos, pelo representante da
OAB ¢ pelo profissional investigado”, foi acordado que os referidos direitos (art. 7°, §§ 6°-F e 6°-
G) serao garantidos pelo seguinte procedimento:

I- Fornecimento de copia do resultado da extra¢do de dados das midias eletronicas e
informagdo sobre os documentos segregados para analise policial, o que viabiliza eventual
impugnagdo do uso de arquivos ou de documentos que entender ndo relacionados a
investigagdo;

1I- Para assegurar tal direito, o representante da OAB e o profissional investigado serdo
intimados da conclusdo da extragdo de dados e da segregacdo da documentagao fisica;

111I- O profissional investigado podera solicitar copia do resultado da extragdo de dados das
midias eletronicas que sera providenciada apos o fornecimento, pelo solicitante, de suporte
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tecnologico com capacidade suficiente para comportar as informagoes a serem transferidas.

Diante do exposto, no sentido de dar fiel cumprimento a decisdo judicial e em atendimento ao
Memorando de Entendimento firmado, determino:

L.

2.

Disponibilize-se nos autos a decisao judicial;

Oficie-se o representante da OAB e o senhor FREDERICK WASSEF da conclusdao da
extracao dos dados constantes nos telefones celulares aprendidos em poder do investigado;

. Oficie-se a defesa do investigado FREDERICK WASSEF, para informar se tem interesse em

obter copia do resultado das extragdes relativas aos telefones celulares aprendidos em poder
do investigado. Em caso positivo, o investigado devera providenciar um HD externo com
capacidade de 2TB. Apds a conclusdao da copia, marque-se dia e hora para entrega do
material, mediante termo de entrega, com comparecimento obrigatorio do representante da
OAB designado e do investigado ou seu defensor constituido;

Comunique-se o gabinete do Ministro ALEXANDRE DE MORAES do cumprimento da
ordem judicial, encaminhando os documentos produzidos (oficios informando a conclusao
da extracdo dos dados e termo de entrega da copia produzida).

Brasilia/DF, 3 de outubro de 2023.

Documento eletronico assinado em 03/10/2023, as 17h02, por FABIO ALVAREZ SHOR, Delegado de Policia Federal,
na forma do artigo 1°, inciso III, daLei 11.419, de 19 de dezembro de 2006. A autenticidade deste documento pode ser

conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte codigo verificador:
b819178323d2e648b6197815b74eb25b782dc439
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POLiCIA FEDERAL
COORDENACAO DE INVESTIGACOES E OPERACOES DE CONTRAINTELIGENCIA -

CCINT/CGCINT/DIP/PF
Endereco: SCN Quadra 2, S/N Lote J, Bloco B, 2° Andar - Asa Norte - CEP: 70712-000 - Brasilia/DF

Oficio n® 4052450/2023 - CCINT/CGCINT/DIP/PF
Brasilia/DF, 4 de outubro de 2023.

Ao Senhor
Dr. ALEX SOUZA DE MORAES SARKIS (OAB/RO 1423)
Procurador Nacional de Defesa das Prerrogativas do CFOAB

Assunto: Intimacao - Conclusiao Extracao de Dados - aparelhos celulares - Frederik Wassef;
Referéncia: PET n° 11.645/DF;

Senhor Representante do CFOAB,

Visando o cumprimento da decisdo proferida pelo Eminente Ministro ALEXANDRE DE
MORAES, proferida no bojo da PET n° 11465/DF, em 26/09/2023, ¢ em consonancia com 0
Memorando de Entendimento celebrado em 22.06.2023 entre a Policia Federal e o Conselho
Federal da Ordem dos Advogados do Brasil (CFOAB), que disciplina a aplicabilidade das
disposicoes previstas no §6° e seguintes do artigo 7° da Lei 8.906/1994 intimo Vossa Senhoria da
conclusdo da extragcdo dos dados dos aparelhos celulares apreendidos em poder do investigado
FREDERIK WASSEEF.

Informo também que o advogado do investigado foi intimado quanto a conclusdo das
extragoes e sobre a possibilidade da defesa solicitar copia do resultado da extragdo dos dados das
midias eletronicas, nos termos do disposto na alinea e) da Clausula Segunda do Memorando em
referéncia.

Caso haja interesse da defesa pela extracdo da copia e apds o fornecimento do suporte
tecnologico pelo solicitante, serdo agendados dia e hora para retirada da mesma, com intimagao

de Vossa Senhoria para comparecimento, na qualidade de representante da OAB.

Respeitosamente,

Documento eletronico assinado em 04/10/2023, as 1 1h31, por FABIO ALVAREZ SHOR, Delegado de Policia Federal,
na forma do artigo 1°, inciso III, daLei 11.419, de 19 de dezembro de 2006. A autenticidade deste documento pode ser

conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte codigo verificador:
4721b6¢cae9603992d7¢10bb5e529eafd807856b3
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POLiCIA FEDERAL
COORDENACAO DE INVESTIGACOES E OPERACOES DE CONTRAINTELIGENCIA -

CCINT/CGCINT/DIP/PF
Endereco: SCN Quadra 2, S/N Lote J, Bloco B, 2° Andar - Asa Norte - CEP: 70712-000 - Brasilia/DF

Oficio n® 4050816/2023 - CCINT/CGCINT/DIP/PF
Brasilia/DF, 4 de outubro de 2023.

Ao Senhor Advogado

Dr. EDUARDO PIZARRO CARNELOS - OAB/SP 78.154
Represenetante Legal do Sr. FREDERICK WASSEF

Assunto: Intimacio - Conclusiao Extracao de Dados - aparelhos celulares - Frederik Wassef;
Referéncia: PET n° 11.645/DF;

Senhor Advogado,

Visando o cumprimento da decisdo proferida pelo Eminente Ministro ALEXANDRE DE
MORAES, proferida no bojo da PET n° 11465/DF, em 26/09/2023, ¢ em consonancia com o
Memorando de Entendimento celebrado em 22.06.2023 entre a Policia Federal e o Conselho
Federal da Ordem dos Advogados do Brasil (CFOAB) que disciplina a aplicabilidade das
disposicoes previstas no §6° e seguintes do artigo 7° da Lei 8.906/1994 intimo Vossa Senhoria da

conclusdo da extragcdo dos dados dos aparelhos celulares apreendidos em poder do investigado
FREDERIK WASSEF.

Nos termos do disposto na alinea e) da Clausula Segunda do Memorando em referéncia,
Vossa Senhoria deverd se manifestar quanto ao interesse em solicitar copia do resultado da
extragdo dos dados das midias eletronicas, que sera providenciado pela Policia Federal apos o
fornecimento, pelo solicitante, de suporte tecnologico (HD Externo - 2TB) com capacidade
suficiente para comportar as informagdes a serem transferidas.

Caso haja interesse pela extracdo da copia e apds o fornecimento do suporte
tecnologico, serao agendados dia e hora para retirada da mesma, na presenga de representante da
OAB.

Respeitosamente,

Documento eletronico assinado em 04/10/2023, as 1 1h32, por FABIO ALVAREZ SHOR, Delegado de Policia Federal,
na forma do artigo 1°, inciso III, daLei 11.419, de 19 de dezembro de 2006. A autenticidade deste documento pode ser

conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte codigo verificador:
c2bc0c1e68e0tb8668d04 7be5896eda6d085f0a3
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Francisca Maria Bonifacio Medeiros

De: CFOAB.Procuradoria Nacional de Defesa das Prerrogativas
<pndp@oab.org.br>

Enviado em: terca-feira, 3 de outubro de 2023 15:00

Para: CFOAB.Procuradoria Nacional de Defesa das Prerrogativas; Francisca Maria
Bonifacio Medeiros

Assunto: RES: CFOAB. PNP. Indicacdo. Acompanhamento da andlise do material
extraido dos aparelhos do advogado Frederick Wassef

Anexos: comprovante de protocolo. pet 11.645 df. wassef. indicacao de representante

analise material.pdf

Vocé ndo costuma receber emails de pndp@oab.org.br. Saiba por que isso é importante

Em tempo, encaminhamos o anexo mencionado.

Atenciosamente,

« ' . Procuradoria Nacional de Defesa das Prerrogativas
W pndp@oab.org.br

MACIONAL (61) 2193 9753 | 9822 | 9774 | 9687 | 9804 | 9753
www.oab.org.br

"Resolugdo n. 011/2019, da Diretoria do Conselho Federal da OAB: As comunicagdes por correio eletronico entre enderegos
institucionais produzem o mesmo efeito da correspondéncia em meio fisico."

De: CFOAB.Procuradoria Nacional de Defesa das Prerrogativas <pndp@oab.org.br>

Enviada em: terca-feira, 3 de outubro de 2023 14:56

Para: francisca.fmbm@pf.gov.br

Cc: CFOAB.Procuradoria Nacional de Defesa das Prerrogativas <pndp@oab.org.br>

Assunto: CFOAB. PNP. Indicagdao. Acompanhamento da andlise do material extraido dos aparelhos do advogado
Frederick Wassef

Prezada Francisca, boa tarde.

Cumprimentando-a cordialmente, conforme orientagdo recebida apds contato telefonico, em continuidade
ao protocolo n. 08280013384/2023-38, registramos que o Conselho Federal da OAB foi intimado de decisao
proferida pelo Ministro Exmo. Sr. Ministro Alexandre de Moraes, proferida na Peti¢ao n. 11.645/DF, em
tramite no Supremo Tribunal Federal, facultando a indicagdo de um membro deste Conselho Federal da
OAB para acompanhar a anélise do material extraido dos dois celulares apreendidos com o advogado
Frederick Wassef, ap6s a realizacao de busca e apreensao pela Policia Federal.

Desta feita, a Entidade indicou o Procurador Nacional de Defesa das Prerrogativas para o acompanhamento
dos atos, conforme cdpia da peti¢do anexada.
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Assim, para que seja viabilizado o acompanhamento, pedimos informagdes acerca da localizagio d 5 0052633

equipamento, bem como nome da autoridade responsdvel pela pericia e demais procedimentos pertinentes, a
fim de que esta Entidade possa cumprir com o disposto no artigo 7° da Lei Federal n. 8.906/1994.

Dispositivos celulares apreendidos com o advogado Frederick Wassef — CPF 085.143.388-03 e OAB/SP
116.031.

Atenciosamente,

q ' Procuradoria Nacional de Defesa das Prerrogativas

pndp@oab.org.br
MACIONAL (61) 2193 9753 | 9822 | 9774 | 9687 | 9804 | 9753
www.oab.org.br

"Resolugdo n. 011/2019, da Diretoria do Conselho Federal da OAB: As comunicagdes por correio eletronico entre enderegos
institucionais produzem o mesmo efeito da correspondéncia em meio fisico."
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Francisca Maria Bonifacio Medeiros

De: Francisca Maria Bonifacio Medeiros

Enviado em: quarta-feira, 4 de outubro de 2023 14:36

Para: eduardo@carnelosegarcia.com.br

Assunto: RES: MANDADO DE INTIMACAO (encaminha)
Anexos: 2023.0052933-CGCl - 1 - Oficio Geral - 2023.10.04.pdf
Boa Tarde,

Prezado Dr. Carneld,

De ordem encaminho o oficio anexo contendo informacgdes acerca da conclusdo da extragao de dados dos aparelhos
celulares de FREDERICK WASSEF.

Peco gentileza confirmar o recebimento.

Respeitosamente,

FRANCISCA MEDEIROS

Escriva de Policia Federal

Mat. 18.360

DIRETORIA DE INTELIGENCIA POLICIAL
61 2024-8558
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POLICIA FEDERAL
COORDENAGCAO DE INVESTIGACOES E OPERACOES DE CONTRAINTELIGENCIA

- CCINT/CGCINT/DIP/PF
Enderecgo: SCN Quadra 2, S/N Lote J, Bloco B, 2° Andar - Asa Norte - CEP: 70712-000 - Brasilia/DF

TERMO DE LACRAGAO / DESLACRAGAO N° 3995146/2023
2023.0052933-CGCINT/DIP/PF

No dia 28/09/2023, nesta DIP/PF, em Brasilia/DF, por determinagao de: FABIO ALVAREZ
SHOR, Delegado de Policia Federal, foi realizado a DESLACRACAO do malote de
seguranga B00011583204, para fins de certificar que a senha fornecida libera o acesso ao
aparelho.

Observagdes: Apds, o material foi encaminhado para a pericia, devidamente lacrado -
B0001146688 - preservando a cadeia de custddia, para realizacdo de exame pericial.

Nada mais havendo, este Termo de Deslacracao foi lido e, achado conforme, assinado
pelos presentes.

Testemunha 01

Testemunha 02

Documento eletronico assinado em29/09/2023, as 13h36, por FABIO ALVAREZ SHOR, Delegado de Policia Federal,
na forma do artigo 1°, inciso III, da Lei 11.419, de 19 de dezembro de 2006. A autenticidade deste documento pode ser

conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte coddigo verificador:
b55579e9a0d1bdd2d421ed8feb1e69c00523116

Documento eletronico assinado em29/09/2023, as 14h09, por AMAURY RIBEIRO NETO, AGENTE DE POLICIA
FEDERAL CLASSE ESPECIAL, na forma do artigo 1°, inciso III, da Lei 11.419, de 19 de dezembro de 2006. A
autenticidade deste documento pode ser conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura,
informando o seguinte c6digo verificador: c394a618d3330f8ddff006b7177e13ac1d03e09b
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POLICIA FEDERAL
COORDENACAO DE INVESTIGACOES E OPERACOES DE CONTRAINTELIGENCIA
- CCINT/CGCINT/DIP/PF
Endereco: SCN Quadra 2, S/N Lote J, Bloco B, 2° Andar - Asa Norte - CEP: 70712-000 - Brasilia/DF

CERTIDAO DE DESENTRANHAMENTO
2023.0052933-CGCINT/DIP/PF

CERTIFICO QUE, desentranhei dos autos os documentos de fl. 740. O referido ¢ verdade e dou
feé.

Documento eletronico assinado em 09/10/2023, as 16h06, por FRANCISCA MARIA BONIFACIO MEDEIROS,
Escrivao de Policia Federal, na forma do artigo 1°, inciso III, da Lei 11.419, de 19 de dezembro de 2006. A
autenticidade deste documento pode ser conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura,

informando o seguinte cddigo verificador: d16d70ebc1 ff4956d15481e589abe6fa8el 9e8d4
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POLiCIA FEDERAL
COORDENACAO DE INVESTIGACOES E OPERACOES DE CONTRAINTELIGENCIA
- CCINT/CGCINT/DIP/PF

DESPACHO N° 4580558/2023
2023.0052933-CGCINT/DIP/PF

O eminente Ministro ALEXANDRE DE MORAES proferiu decisdo nos autos da Pet. 11.645
determinando que a Policia Federal se manifeste sobre o pedido de restituicdo de bens feito pelo
investigado FREDERICK WASSEF. Diante do exposto, determino:

1. Disponibilize-se nos autos o termo de entrega das copias das extracdes dos dados dos bens
apreendidos ao investigado Frederick Wassef;

2. Disponibilize-se nos autos a decisao judicial;

3. Disponibilize-se nos autos o oficio n® 4580494/2023 - CCINT/CGCINT/DIP/PE, com a
manifestacao da Policia Federal sobre a restitui¢ao dos bens;

4. Encaminhe-se o oficio n® 4580494/2023 - CCINT/CGCINT/DIP/PF ao gabiente do Ministro
ALEXANDRE DE MORAES, pelos emails disponibilizados.

Brasilia/DF, 10 de novembro de 2023.

Documento eletronico assinado em 10/11/2023, as 12h55, por FABIO ALVAREZ SHOR, Delegado de Policia Federal,
na forma do artigo 1°, inciso III, da Lei 11.419, de 19 de dezembro de 2006. A autenticidade deste documento pode ser
conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte codigo verificador:
9ca428bd1337b55a40292ecaa92bda702dd0868c
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POLICIA FEDERAL
COORDENACAO DE INVESTIGACOES E OPERACOES DE CONTRAINTELIGENCIA -
CCINT/CGCINT/DIP/PF
Endereco: Setor Comercial Norte, Quadra 4, Bloco A, Torre B, 2° andar - Asa Norte -
Edificio Multibrasil Corporate - CEP: 70714-903 - Brasilia/DF

Oficio n° 4580494/2023 - CCINT/CGCINT/DIP/PF
Brasilia/DF, 10 de novembro de 2023.

A Sua Exceléncia o Senhor
Dr. ALEXANDRE DE MORAES
Ministro Relator

Supremo Tribunal Federal

Brasilia, Distrito Federal

ASSUNTO: Restituicao de bens

REFERENCIA: Pet. 11.645/DF — RE 2023.0052933-CGCINT/DIP/PF

Excelentissimo Senhor Ministro Relator,

Em cumprimento a decisdo exarada por Vossa Exceléncia, informo que a Policia
Federal concluiu a extragdo pericial dos aparelhos celulares apreendidos em posse do
investigado FREDERICK WASSEF.

Em continuidade, no dia 19 de outubro de 2023, conforme disposto no Memorando
de Entendimento celebrado em 22.06.2023 entre a Policia Federal e o Conselho Federal
da Ordem dos Advogados do Brasil (CFOAB), que disciplina a aplicabilidade das
disposigdes previstas no §6° e seguintes do artigo 7° da Lei 8.906/1994, foi entregue a
copia dos dados extraidos dos quatro aparelhos de telefone celular apreendidos para

FREDERICK WASSEF, na presenca do representagcdo da OAB, o Dr. ALEX SARKIS,
OAB/RO 1.423.

Neste momento, os dados extraidos se encontram com a equipe de investigacao
para iniciar a analise do material, no sentido de colher elementos de prova relacionado aos
fatos investigados. Diante disso, ndo se pode descartar a necessidade de novas pericias
complementares em decorréncia de algum fato que possa surgir durante o processo de
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analise ou mesmo contraprova relacionada a eventual questionamento suscitado.

Diante do exposto, considerando que o investigado esta na posse de cépia de todos
os dados constantes de seus aparelhos celulares, a Policia Federal se manifesta pela
manutengdo da apreensédo dos referidos bens até a conclusdo da analise.

Respeitosamente,

FABIO ALVAREZ SHOR

Delegado de Policia Federal

Documento eletronico assinado em 10/11/2023, as 12h47, por FABIO ALVAREZ SHOR, Delegado de Policia Federal,
na forma do artigo 1°, inciso III, daLei 11.419, de 19 de dezembro de 2006. A autenticidade deste documento pode ser
conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte codigo verificador:
9e¢d8119d626b2a8279bafd cdbac584dd0adfd407
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De:

Enviado em:
Para:

Cc:

Assunto:
Anexos:

Prezados,

Fabio Alvarez Shor

sexta-feira, 10 de novembro de 2023 13:03
cristina.kusahara@stf.jus.br; Marco Anténio Martin Vargas
Jefferson Pessoa da Silva

Manifestacdo Restituicdo bens - Pet. 11.645

Oficio n°® 4580494-2023.pdf

Em atendimento a determinagao do Exmo. Sr. Ministro ALEXANDRE DE MORAES, encaminho oficio policial com manifestagdo sobre pedido de restituicao formulado nos

autos da Pet. 11.645/DF.

Respeitosamente,

Fabio Shor
Delegado de Policia Federal
DICINT/CCINT/CGCINT/DIP/PF
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POLICIA FEDERAL
COORDENAGAQ DE INVESTIGAGOES E OPERACOES DE CONTRAINTELIGENCIA

' - CCINT/CGCINT/DIP/PF
Endereco: SCN Quadra 2, S/N Lote J, Bloco B, 2° Andar - Asa Norte - CEP: 70712-000 - Brasilia/DF

TERMO DE ENTREGA N° 4274244/2023
2023.0052933-CGCINTIDIPIPF

No dia 19/10/2023, nesta CCINT/CGCINT/DIP/PF na presenga de FABIO ALVAREZ
SHOR, Delegado de Policia Federal que determinou a qualificagdo dos envolvidos neste
ato. [L

RECEBEDOR: FREDERICK WASSEF, sexo masculino, nacionalidade brasileira, solteiro,
filho de Fayez Wassef e Josephina Beyrutti Wassef, nascido aos 13/11/1965, natural de
Sao Paulo/SP, instrugdo superior completo, profissdo advogado, CPF n° 085.143. 388-03,
residente na Rua das Figueiras, n® 644, bairro Jardim dos Pinheiros, CEP 12945-670,
Atibaia/SP, BRASIL, fone(s) (11) 37589732.

Procurador Nacional de Defesa das Prerrogativas da OAB: ALEX SARKIS, OAB/RO
1.423 l

Realizada a entrega do material abaixo discriminado:

1 (UM) HD Externo, marca WD Elements, numero de série WXT2AB2CWHZ3, para o qual
foram transferidos cépias dos dados extra:dos dos quatro aparelhos de telefone celular,
pertencentes ao RECEBEDOR apreendldos por ocasido da deflagragdo da operagao
LUCAS 12:2.

|

O Referido HD foi entregue no estado em que se encontra, sem avarias aparentes. Nada

mais havendo, este Termo de Entrega foi lido e achado conforme, assinado pelos
- QM ///W

FREDERICK WASSEF LA

ALEX SARWﬂ .4?3 \
{ ! /

Documento eletrdnico assinado ekp 19/18/2023, as 16h20, por FRANCISCA MARIA BONIFACIO MEDEIROS,
Escrivac de Policia Federal, na do artigo 1°, inciso 111, da Lei 11.419, de 19 de dezembro de 2006. A
autenticidade deste documento pode ser conferida no site https¥/servicos.dpf.gov.br/assinatura/app/assinatura,
informando o seguinte codigo verificador: 55a8b9al ecadceedd87196a329805e6aecb6228b
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POLiCIA FEDERAL
COORDENACAO DE INVESTIGACOES E OPERACOES DE CONTRAINTELIGENCIA
- CCINT/CGCINT/DIP/PF

DESPACHO N° 4704674/2023
2023.0052933-CGCINT/DIP/PF

Considerando o encaminhamento do seguintes materiais aprendidos em poder do investigado
FREDERICK WASEF: 01 carregador / 17 munic¢des, constante do termo de apreensdo N°
3342144/2023 e o erspectivo laudo pericial n® 2879/2023 — NUCRIM/SETEC/SR/PF/SP,

determmino:

1. Disponibilize-se nos autos o laudo pericial n® 2879/2023 — NUCRIM/SETEC/SR/PF/SP,
constante do processo SEI n° 08500.032853/2023-86;

2. Encaminhe-se ao depdsito o material descrito na GUIA DE ENCAMINHAMENTO FiSICO
DE MATERIAL N° 10/2023-SIP/SR/PF/SP, disponibilizada no SEI n® 08500.032853/2023-
86. Apods encerre-se o referido processo SEI nesta unidade.

Brasilia/DF, 22 de novembro de 2023.

Documento eletronico assinado em22/11/2023, as 11h29, por FABIO ALVAREZ SHOR, Delegado de Policia Federal,
na forma do artigo 1°, inciso III, daLei 11.419, de 19 de dezembro de 2006.A autenticidade deste documento pode ser
conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte codigo
verificador:855a95b0e55df51 7421 a8d3fa53a02a681 Sebcl 3
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SERVICO PUBLICO FEDERAL
MJSP - POLICIA FEDERAL
SUPERINTENDENCIA REGIONAL EM SAO PAULO
SETOR TECNICO-CIENTIFICO — NUCLEO DE CRIMINALISTICA

LAUDO N° 2879/2023 - NUCRIM/SETEC/SR/PF/SP

LAUDO DE PERICIA CRIMINAL FEDERAL
(BALISTICA E CARACTERIZACAO FISICA DE MATERIAIS)

Em 25 de agosto de 2023, no NUCLEO DE CRIMINALISTICA da Superintendéncia
Regional de Policia Federal no Estado de Sdo Paulo, designado pelo Chefe do NUCRIM, Perito
Criminal Federal VINICIUS FURQUIM YSHIBA, o Perito Criminal Federal ALEXANDRE
NAKAHODO elaborou o presente laudo pericial, no interesse do IPL n°® 2023.0052933 —
CGCINT/DIP/PF, a fim de atender a solicitagdo do Delegado de Policia Federal FABIO ALVAREZ
SHOR contida no Oficio n° 3352448/2023 — CCINT/CGCINT/DIP/PF de 17/08/2023, e registrado
no Sistema de Criminalistica sob o n° 3455/2023 - SETEC/SR/PF/SP em 17/08/2023, descrevendo
com verdade e com todas as circunstancias tudo quanto possa interessar a Justi¢a e respondendo ao

solicitado:

(13

Elemento de Municao:

1. O material encaminhado ¢ eficiente para efetuar disparos?

2. No estado em que se encontram, estdo aptos para uso e/ou funcionamento?
3. Qual o valor comercial do material submetido a pericia?

4. Outros dados julgados uteis.

Acessério de arma:

1. No estado em que se encontram, estdo aptos para uso ¢/ou funcionamento?
2. O acessorio de arma de fogo ¢ de uso restrito?

3. Qual o valor comercial do material submetido a pericia?

4. Outros dados julgados uteis.

2

A forma eletronica deste documento contém assinatura digital que garante sua ||||‘||I”|||||""”
@ autenticidade, integridade e validade juridica, nos termos da Medida Provisoria n° 2.200- BaEE AR e

2, de 24 de agosto de 2001. Laudo 2879/23-5ETEC/SP
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I- MATERIAL
Ao Perito foi apresentado para exame pericial 01 (um) saco pléstico transparente com
lacre n° C0001274571, cadastrado no Sistema de Criminalistica sob o n° 3712/2023 -
SETEC/SR/PF/SP, contendo os seguintes materiais:
a) 01 (um) carregador da marca Sig Sauer;

b) 17 (dezessete) cartuchos de muni¢do de calibre 9x19mm.

II- OBJETIVO
Os exames visam descrever as caracteristicas, a quantidade e a origem do material
apreendido apresentado a exame, assim como verificar o seu funcionamento e classificar quanto ao

uso.

IIT- EXAMES
Foram realizados os exames preconizados pela Criminalistica para o caso em questao,
de acordo com os procedimentos técnicos sistematizados pelo Instituto Nacional de Criminalistica
do Departamento de Policia Federal — INC/DITEC/PF.
Os exames compreenderam a analise macroscdpica (fotografias e inspegao visual) do
material apresentado a exame, visando descrever suas caracteristicas singulares (estrutura, estado

geral, dimensdes, dentre outras).

Péagina 2 de 5

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e validade
juridica, nos termos da Medida Provisoria n® 2.200-2, de 24 de agosto de 2001.
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III.1 — Carregador para pistola

Tabela 1 — Caracteristicas do carregador

Caracteristicas Gerais

Classificaciao Carregador para pistola 9mm
Marca: SIG SAUER
Capacidade 17 cartuchos
Pais de origem: Estados Unidos
Estado de conservagio Otimo. Funcionando normalmente.

II1.2 - Muni¢ao

Tabela 2 — Fotografias e caracteristicas dos cartuchos de municao

B [ T
=i 1 !‘J[ p
LR ] il [
| gl | "

Caracteristicas Gerais

Quantidade 17 (dezessete) cartuchos Estado de conservacio | Otimo
Calibre 9x19mm Numero do lote Sem

identificacdo
Marca CBC Original ou recarga Original
Pais de origem Brasil

Classificacido quanto ao
uso

Restrito, conforme definido no Decreto n°® 11.615, de 21/07/2023, e nos
Anexos A e B da Portaria n® 1.222, de 12/08/2019.

Observacao

Todos os cartuchos recebidos estdo integros (ndo deflagrados e sem marcas de

percussao).

Teste de eficiéncia

Foram realizados testes em estande de tiro com 05 dos 17 cartuchos de

muni¢@o. Todos os cartuchos foram deflagrados normalmente.

Caracteristicas do Estojo Caracteristicas do Projétil
Estojo Tipo cdnico sem aro na base Tipo de ponta Encamisado
Comprimento do estojo | 19,15 mm total ogival
Didmetro do corpo 9,65 29,93 mm (ETOG)
Tipo de iniciacio Fogo central
Inscri¢cao na base 9mm LUGER CBC Diametro 9,030 mm
metalica

Péagina 3 de 5

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e validade
juridica, nos termos da Medida Provisoria n® 2.200-2, de 24 de agosto de 2001.
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II1.2 — Valoracio comercial
O valor comercial dos produtos foi pesquisado na internet para produtos novos no

mercado nacional. Os resultados obtidos sdo apresentados na Tabela 03.

Tabela 03 — Estimativa de valor comercial do material em exame

Item Descricao Quantida | Valor unitario | Valor total
de (RS) (R$)
(un)
1 Carregador para pistola SIG SAUER 01 R$1.000,00 R$1.000,00
para cartuchos de calibre 9mm
2 Cartuchos de muni¢ido da marca CBC 17 R$7,00 R$119,00
de calibre 9x19mm

II1.3 — Exames de Eficiéncia
Os exames de eficiéncia das munic¢des foram realizados no Clube Calibre de Tiro,
localizado na Rua Tonelero 470 - Lapa, Sao Paulo/SP, no dia 23/08/2023.

As munigdes testadas descritas na secao II1.2 foram deflagradas normalmente.

IV - RESPOSTAS AOS QUESITOS

Elemento de Municao:

1. O material encaminhado ¢ eficiente para efetuar disparos?
Sim, ¢ eficiente para efetuar disparos conforme o resultado dos testes de eficiéncia

realizados.

2. No estado em que se encontram, estao aptos para uso ¢/ou funcionamento?

Sim, estdo aptos para uso e funcionamento.

3. Qual o valor comercial do material submetido a pericia?
O valor comercial dos cartuchos de muni¢ao de calibre 9x19mm ¢ estimado em

R$7,00 (sete reais) por cartucho, ou R$119,00 (cento e dezenove reais) para os 17 cartuchos.

4. OQOutros dados julgados uteis.

Nada a acrescentar.

Péagina 4 de 5

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e validade
juridica, nos termos da Medida Provisoria n® 2.200-2, de 24 de agosto de 2001.
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Acessorio de arma:

1. No estado em que se encontram, estao aptos para uso e/ou funcionamento?

Sim, estdo aptos para uso.

2. O acessorio de arma de fogo é de uso restrito?

Os carregadores de arma de fogo constam na lista de Produtos Controlados pelo
Exército (PCE) da Portaria n° 118-COLOG, de 4 de outubro de 2019. No entanto foram retirados da
lista de PCE pelo Decreto 10.627/2021".

O calibre 9x19mm ¢ atualmente classificado como de uso restrito, de acordo com o
definido no Decreto n® 11.615, de 21/07/2023.

Tendo em vista que o detalhamento da interpretagdo legal e jurisprudencial, em
especial frente a legislacdo recente e ndo pacificada, fogem do escopo do presente documento, de

natureza técnica, o Perito se exime de responder a este quesito de forma categorica.

3. Qual o valor comercial do material submetido a pericia?
O valor comercial de um carregador da marca SIG SAUER em estado novo ¢

estimado em R$1.000,00 (mil reais).

4. Outros dados julgados uteis.
Nada a acrescentar.
O Perito tem por bem esclarecido o assunto, salientando que devolve o material

examinado lacrado conforme segue.

N° de registro do material N° do lacre
3712/2023 — SETEC/SR/PF/SP A00375543

Nada mais havendo a lavrar, o Perito encerra o presente Laudo, elaborado em 5
(cinco) paginas, abaixo assinado.
(assinado digitalmente)

ALEXANDRE NAKAHODO
PERITO CRIMINAL FEDERAL

! http://www.planalto.gov.br/ccivil 03/ ato2019-2022/2021/decreto/D10627.htm

Péagina 5 de 5
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POLiCIA FEDERAL
COORDENACAO DE INVESTIGACOES E OPERACOES DE CONTRAINTELIGENCIA
- CCINT/CGCINT/DIP/PF

Enderego: Setor Comercial Norte, Quadra 4, Bloco A, Torre B, 2° andar - Asa Norte - Edificio Multibrasil Corporate
- CEP: 70714-903 - Brasilia/DF

Oficio n® 4837107/2023 - CCINT/CGCINT/DIP/PF
Brasilia/DF, 30 de novembro de 2023.

Ao(A) Senhor(a) Responsavel pelo Deposito da CCINT/CGCINT/DIP/PF

Assunto: Material Apreendido (encaminha)
Referéncia: 2023.0052933-CGCINT/DIP/PF

Senhora Responsavel,

Em cumprimento a determinacdo de FABIO ALVAREZ SHOR , Delegado de
Policia Federal, encaminho a Vossa Senhoria o material abaixo relacionado, descrito no Termo
de Apreensdo (copia em anexo), solicitando que seja guardado até a destinagdo final a ser
determinada posteriormente pelo presidente dos autos.

01 (UM) CARREGADOR SIG SAUER 9mm, COM 17 MUNICOES. ARRECADADO NO
INTERIOR DO VEICULO VW TAOS BRANCO, SEM PLACAS, UTILIZADO POR FREDERICK
WASSEF.

Destaca-se que durante o exame pericial que resultou no Laudo Laudo n°
2879/2023, foram realizados testes em estande de tiro com 05 dos 17 cartuchos de munigao.

Atenciosamente,
Recibo/Entrega
Data / /
Ass.

Documento eletronico assinado em 30/11/2023, as 18h22, por PAOLA SANTOS BRAGA, Escriva de Policia Federal, na
forma do artigo 1°, inciso III, daLei 11.419, de 19 de dezembro de 2006.A autenticidade deste documento pode ser
conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte codigo
verificador:20674724ba7a349941d4c7f290b91bdb76e60877
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MJSP - POLICIA FEDERAL
DITEC-INSTITUTO NACIONAL DE CRIMINALISTICA

LAUDO N° 2586/2023-INC/DITEC/PF

LAUDO DE PERICIA CRIMINAL FEDERAL
(MERCEOLOGIA)

Em 12 de setembro de 2023, designados pelo Diretor do INSTITUTO
NACIONAL DE CRIMINALISTICA da Policia Federal, os Peritos Criminais Federais
WILSON AKIRA UEZU e MARCO AURELIO KOENIGKAN elaboraram o presente Laudo
de Pericia Criminal Federal, no interesse do procedimento NCV 2023.0043803-
CGCINT/DIP/PF, a fim de atender ao contido no Oficio n® 2201872/2023-CGCINT/DIP/PF,
de 30/05/2023, encaminhado por meio do Processo SEI 08123.000818/2023-42 sob o protocolo
n°® 29243437, e registrado no SISCRIM sob o n° 1532/2023-INC/DITEC/PF, em 31/05/2023,
descrevendo com verdade e com todas as circunstancias, tudo quanto possa interessar a Justica
e respondendo aos quesitos abaixo transcritos:

“l1. Qual a natureza e caracteristicas dos bens submetidos a exame?

2. E possivel determinar o pais de origem/fabrica¢do dos bens submetidos a
exame pericial?

3. Qual ¢ o valor merceoldgico, em dolares e em reais, dos bens submetidos a
exame pericial?

4. Outros dados julgados uteis”

I - BREVE HISTORICO

2. Trata-se de materiais entregues pela defesa do ex-presidente Jair Messias
Bolsonaro, por determinag¢ao do Tribunal de Contas da Unido — TCU, proferida nos autos do
processo TC n°® 003.679/2023-3. Os materiais serdo examinados no Instituto Nacional de

Criminalistica (INC/DITEC/PF), a fim de que sejam respondidos os quesitos formulados no

curso do procedimento NCV 2023.0043803-CGCINT/DIP/PF.

II - MATERIAL
3. Juntamente com o oficio de requisicao, foram encaminhados ao Servi¢o de
Pericias Contabeis ¢ Econdmicas do Instituto Nacional de Criminalistica (SEPCONT/INC) os

itens apreendidos sob o Termo de Apreensdao n°® 2203985/2023, os quais encontram-se

discriminados na figura 01 abaixo.

A forma eletronica deste documento contém assinatura digital que garante sua
autenticidade, integridade e validade juridica, nos termos da Medida Proviséria
n°®2.200-2, de 24 de agosto de 2001.

0866062475
Laudo 2586,/235-INC
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ITEM DESCRICAO OBSERVACAO
0l 1 {(um) Masbaha em metal Malote PROSSEGUR LACRE 70542445
( 02 1 (um) rﬂl(’}gi() com a i]’]:.;L‘]’i[";-i[} "Rolex" Malote PROSSEGUR LACRE ?{IS-IH-IF)
03 I {um) par de abotoaduras em metal Malote PROSSEGUR LACRE 70542445

| (uma) caneta prateada com a inscrigdo

g e Malote PROSSEGUR LACRE
Chopard

7054 2-145)

70542445

Malote PROSSEGUR LACRE

| (um) anel em metal

Figura 01 — Descri¢ao dos materiais contida no Termo de Apreensao n°® 2203985/2023

4. Os Peritos do SEPCONT/INC receberam os itens 02 e 04 do termo de apreensao
(encontram-se hachurados na cor vermelha na figura 01), os quais foram cadastrados no Sistema
de Criminalistica com os n°’s 3037/2023-INC/DITEC/PF (Reldégio com a inscri¢iao “Rolex”)
€ 3039/2023-INC/DITEC/PF (Caneta prateada com a inscri¢iao “Chopard”). Os dois itens
foram recebidos desacompanhados de embalagens, certificados, manuais e documentos fiscais.
5. Os demais materiais contidos no malote (item 01-Masbaha em metal, item 03-
Par de abotoaduras em metal e item 05-Anel em metal) foram encaminhados para exame em

outro servico de pericias (SEPGEO/INC) e serao objeto de outros laudos periciais.

IIT1 - OBJETIVO
6. Os exames visam identificar as caracteristicas dos materiais identificados nas
figuras abaixo, buscando dados quanto a sua natureza, origem, conservacdo e valor

mercadologico, a fim de responder aos quesitos solicitados pelo demandante.

e |
6 ¥ 8 9% W M w9

i e
0 1 2 3 4 b5

e

° fig.02 fig.03
Figura 02: Reldgio marca aparente Rolex com caixa, coroa e bracelete em metal prateado e pedras
brilhantes incolores encrustadas na luneta

Figura 03: Caneta marca aparente Chopard com corpo em metal prateado e pedras brilhantes
incolores encrustadas na tampa

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e validade
juridica, nos termos da Medida Provisoria n® 2.200-2, de 24 de agosto de 2001.
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IV - EXAMES
IV.1 — Metodologia dos exames
7. Os Peritos utilizaram os procedimentos técnicos determinados na Instrugao
Técnica n® 26/2016- DITEC/DPF, de 22/03/2016, proprios para pericias merceologicas, € no
Procedimento Operacional Padrao POP I-NAC-10, de 19/09/2022, proprios para exames de
relogios de alto valor agregado.
8. Os procedimentos técnicos visam a abertura e desmontagem dos produtos
apreendidos a fim de permitir a identificacdo de pecas, partes metalicas, marcas e sinais de
manufatura original.
9. As pegas e partes desmontadas dos itens avaliados serdo submetidas a exames
para identificagdo da composi¢do quimica e fisica e posteriormente, comparadas as descrigdes
de itens originais dos mesmos fabricantes.
10. As ligas metalicas e os cristais dos objetos apreendidos serdo identificados com
0s seguintes equipamentos existentes no INC:

a- Espectrometro de Fluorescéncia de Raio-X (Niton XRF Analyzer — marca

Thermo Scientific),

b- Refratdmetro (marca Scheneider),

c- Camara de luz ultravioleta nos comprimentos 254mm e 365mm,

d- Lupa estereoscopica Zeiss Stemi 508 com captacao de imagens digitais

e- Detector de Diamantes (Sherlock Holmes 4.0 - marca Yehuda).
11. As afericdes de massa (pesagem) e tamanho das pecas serdo feitas

respectivamente, com a utiliza¢do de balanga digital Mettler Toledo e paquimetro digital marca

King Tools.
12. Todos os exames serdo registrados em imagens digitais.
13. Por ndo haver material padrdao disponivel neste Instituto para confronto com os

produtos apreendidos, as informagdes sobre itens de seguranca, elementos de autenticidade e
estimativa de prego dos materiais serdo obtidas mediante consultas junto aos:

a. representantes das marcas dos produtos (quando existentes no Brasil),

b. sitios eletronicos' dos fabricantes dos produtos;

c. sitios eletronicos especializados em comércio de reldgios e de canetas.

! https://www.rolex.com/pt-br
https://www.chopard.com/en-intl

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e validade
ﬁ juridica, nos termos da Medida Proviséria n® 2.200-2, de 24 de agosto de 2001.
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d. fabricantes dos produtos apreendidos.

14. Alternativamente, a estimagdo do valor merceoldgico podera ser feita pela
analise dos valores das matérias primas empregadas. Além disso, fatores como a condicao geral
dos itens, existéncia da embalagem original, do certificado de originalidade ou da nota fiscal,
raridade do material, dentre outros, poderdo ser considerados quando da estimativa do valor
merceologico.

15. Os produtos apreendidos podem ndo estar disponiveis para comercializa¢ao no
Brasil. Nestes casos, os precos estimados dos produtos poderao ser cotados em délar americano

(US$) ou euro (€), sendo demonstrados pelos pregos encontrados no exterior sem a incidéncia

da tributacdo brasileira. Os valores em moeda estrangeira serdo convertidos aos valores em real

(R$) pela cotagio comercial Ptax de fechamento (venda) do Banco Central do Brasil® (Bacen)

na data de 12/09/2023.

IV.2 — Exames no Relogio Rolex
16. Trata-se de relogio de pulso apresentando a marca ROLEX. Os exames visam

determinar a natureza, caracteristicas, autenticidade e preco do produto.

IV.2.1 — Natureza e Caracteristicas do Relogio Rolex

17. O relogio de pulso apresenta a marca ROLEX, com as principais caracteristicas
discriminadas na tabela abaixo e nas figuras seguintes:

Tabela 1 — Caracteristicas gerais do material examinado
Marca ROLEX

Modelo DAY-DATE ESPECIAL EDITION
Numero do Modelo | 18946

Numero de série M356028

Origem Suica

Caixa Caixa circular e fundo (tampa traseira) produzidos em platina, sem inscri¢des.
Luneta (catraca) fixa cravejada com 40 diamantes. Coroa rosqueada, em platina,
com simbolo do fabricante. Presenca de hallmarks na parte traseira da caixa.
Dimensdes aproximadas da caixa: 39,00 mm (didmetro com a coroa) e 12,47
mm (espessura com o vidro).

Mostrador Mostrador com fundo em madrepérola, possuindo 10 diamantes cravejados nas
posigdes indicativas de horas. Ponteiros marcadores de horas e minutos na cor
prata. Indicadores de data (posicdo 3 horas) e dia da semana (posicdo 12 horas)
na cor preta. Presenga do simbolo da Rolex e inscrigdes na cor preta “ROLEX
OYSTER PERPETUAL DAY-DATE SUPERLATIVE CHRONOMETER
OFFICIALLY CERTIFIED SWISS MADE”

2 https://www.bcb.gov.br/estabilidadefinanceira/cotacoesmoedas

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e validade
ﬁ juridica, nos termos da Medida Proviséria n® 2.200-2, de 24 de agosto de 2001.
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Bracelete Bracelete modelo Pearlmaster em platina com inscri¢des “72746A PJ1 ROLEX
GENEVA SWISS MADE ROLEX SA 950PT EO”.

Conservacio A maquina encontrava-se funcionando e o relogio apresentava 6timo estado de
conservagao.

Tipo de Mecanismo | Automatico modelo 3155

1V.2.2 — Autenticidade do Reldgio Rolex

18. O relégio examinado possui o codigo de produto 18946 da ROLEX, indicando
tratar-se de modelo DAY-DATE com as seguintes caracteristicas®: a) Utilizacdo de Platina (Pt)
nas partes metélicas (caixa, bracelete, tampa traseira e coroa); b) Luneta cravejada com 40
diamantes; c) Cristal de safira no mostrador; d) Mecanismo automatico Calibre 3155; ¢) Caixa
fabricada em 39 milimetros (didmetro). No quadro abaixo sdo apresentados alguns detalhes do

relogio examinado.

F

' 6 i A
Figuras 06 e 07 — Simbolo do fabricante reproduzidos na coroa e no bracelete do relogio apreendido

3 Informagdes obtidas junto ao sitio eletrdnico da Rolex e com o representante oficial da marca no Brasil (Relogios
Rolex Ltda — Av. Paulista 2006 — 14° andar)

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e validade
@ juridica, nos termos da Medida Proviséria n® 2.200-2, de 24 de agosto de 2001.
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19. O relogio apresenta o cdodigo de modelo (18946) e nimero de fabricacdo
(M356028) gravados na parte interna da caixa, bem como o codigo de referéncia do bracelete
(72746A PJ1) estampado na parte interna da pulseira. As imagens encontram-se

disponibilizadas nas figuras 08, 09, 10 e 11.

08

Figuras 08 e 09 — Numero do modelo (18946) e de fabricagao (M356028) constantes nos encaixes da pulseira
com a caixa

-
T ! i

 72746A PJI

Figura 10— Ntmero de referéncia do bracelete
(72746A PJ1) estampado na parte interna da pulseira

Figura 11 — Numero de fabricagdao (M356028)
gravado na parte interna do mostrador

20. O produto apreendido foi submetido a andlise em Espectrometro de
Fluorescéncia de Raio-X, sendo constatado a utilizagao de Platina (Pt) na composicao das ligas
metalicas da caixa, tampa traseira, coroa (botao girador) e pulseira (figuras 12, 13 e 14). Exames
sobre o cristal do mostrador do reldgio apreendido comprovaram que o material empregado ¢

compativel com cristal de safira - Al 99% (figura 15).

1LAHunm$5umL
MNAV Herramientas

# 7750 Metais Prec.
| NAY Herramientas
Time 30.1 sec *V
Gold Not Present &
rolex-tampa-fundo

W

# 2249 Metais Prec

MNAV Herramientas

Time 30.2 sec = -
Gold Mot Present Q

rolex-caixa-lateral

# 77251 Ligas Analise

NAV Herramlentas

R Iil 99.75 0.20

»551 0.011
iGa 0.134 0.046 Cr 0.235 0.006
u 4.47 0.05 Pd 0.008 0.002
Pb 0.056 0.026

12

14 | =115

Figura 12 — Resultado da
analise laboratorial na
caixa do relégio,
compativel com Platina
(950 PT)

Figura 13 — Resultado da
analise laboratorial na
pulseira do  relogio,
compativel com Platina
(950 PT)

Figura 14 — Resultado da
analise laboratorial na
tampa traseira do relogio,
compativel com Platina
(950 PT)

Figura 15 — Resultado da
analise laboratorial no
vidro do relégio,
compativel com Safira
(Aluminio 99%)

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e validade
g juridica, nos termos da Medida Proviséria n® 2.200-2, de 24 de agosto de 2001.
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21. Exames realizados na parte externa do aparelho confirmaram a presenca de 40
diamantes auténticos cravejados na luneta do aparelho (figura 16). Em exames microscopicos,
constatou-se que os diamantes externos possuem lapidacgdo tipo brilhante, indice de pureza grau
“VVS” e padrdo de cor incolor.
22. Exames visuais reproduzidos em imagens digitais comprovaram diadmetro de
caixa em 39 milimetros (figura 17) e a utilizagdo de mecanismo automatico Calibre 3155 (figura

18).

16 17

Figuras 16 e 17 — Detalhes da parte frontal do relégio com 40 diamantes encrustados na catraca e 10diamantes
no mostrador. Dimensao aproximada da caixa (39 mm)

s 18 \ 19
Figura 18 - Mecanismo Calibre 3155 identificado no reldgio apreendido
Figura 19 — Foto de mecanismo original (Calibre 3155) obtida no site da Rolex

23. Produtos da alta joalheira e relojoaria suica atendem ao padrao internacional de
controle e marcacdo de artigos de metais preciosos utilizando-se da gravacdo de marcas

microscopicas - Hallmarks* - em seus produtos. No quadro abaixo, constam dois modelos de

4 Hallmarks — convengdo de marcas de controle indicativas de utilizagdo de metais preciosos e de local de
fabricagao (www.hallmarkingconvention.org/members.php)

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e validade
@ juridica, nos termos da Medida Proviséria n® 2.200-2, de 24 de agosto de 2001.
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Hallmarks indicativos de local de fabricacdo (Suica) e de fabricacdo em metal precioso

(Platina), respectivamente.

Platina 95%
Head of a St. Bernard dog °
Figura 20 — Hallmark indicativa de origem suica do Figura 21 — Hallmark indicativa de produto fabricado
produto em Platina
24. Os signatarios identificaram a gravagao de Hallmarks na parte traseira da caixa,

bracelete e tampa, indicando que o produto apreendido foi fabricado na Suica e com a utilizacao
de Platina. Além das Hallmarks, foram identificados os simbolos do fabricante (Rolex) e do
grau de pureza do material (950 PT). As imagens encontram-se disponibilizadas nas figuras 22

a26.

Figuras 23, 24,25 e 26 - As figuras seguintes mostram
detalhes ampliados e medidas milimétricas
(aproximadas) das marcas de autenticidade
encontradas no relogio

Figura 22 — Marcas de autenticidade estampadas na
parte traseira da caixa. As figuras seguintes mostram
detalhes ampliados e respectivas medidas milimétricas

25. ApoOs os exames realizados, constatou-se que o reldégio examinado apresenta as
mesmas caracteristicas fornecidas pela ROLEX, tratando-se, portanto, de produto

AUTENTICO.

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e validade
% juridica, nos termos da Medida Proviséria n® 2.200-2, de 24 de agosto de 2001.
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IV.2.3 — Preco do Relbgio Rolex

26. O modelo apreendido ¢ um modelo especial (18946) e teve a sua producao
descontinuada pelo fabricante ndo constando no catalogo atual da ROLEX. Os Peritos
localizaram dois antincios de relogios novos do mesmo modelo sendo ofertados em sites no
exterior ao prego de U$ 72,499° ¢ U$ 75,000° (preco médio de U$73,749.50). Convertendo-se

a0 pre¢o médio’ em reais, sem a incidéncia da tributagio brasileira, obtém-se o valor de venda

de R$365.096,90 (trezentos e sessenta e cinco mil, noventa e seis reais € noventa centavos).

IV.3 — Exames na Caneta Chopard
27. Trata-se de caneta apresentando a marca CHOPARD. Os exames visam

determinar a natureza, caracteristicas, autenticidade e preco do produto.

IV.3.1 — Natureza e Caracteristicas da Caneta Chopard

28. A caneta apresenta a marca CHOPARD, com as principais caracteristicas
discriminadas nas tabelas abaixo e nas figuras seguintes:

Tabela 2 — Caracteristicas gerais do material examinado

Marca CHOPARD

Tipo de caneta® Rollerball

Numero de fabricagao Nao consta

Pais de fabricagao Suica

Estrutura da caneta Estrutura do material (corpo e tampa) confeccionado em metal

na cor prata com comprimento total de 146,13 mm. O corpo da
caneta possui formato cilindrico em metal liso com afunilamento
na parte posterior (comprimento e largura de 123,83 X
13,40mm). Na parte inferior da caneta, presenca de ponteira para
acomodacdao do alimentador de tinta azul, tipo rollerball
(esferografica).

Tampa Tampa independente do corpo com fecho rosqueével, fabricada
em metal na cor prata (comprimento e largura de 60,58 X 15,59
mm). A tampa possui diamantes cravejados no entorno,
finalizado com clip (patilha) na cor prata. Presenga da inscri¢cdo
“CHOPARD” na parte inferior da tampa.

Shttps://www.jaztime.com/rolex-day-date-special-edition-18946-gryddo-39mm-grey-diamond-platinum-oyster

6 https://www.1stdibs.com/jewelry/watches/wrist-watches/rolex-pearlmaster-diamond-bezel-day-date-mens-
watch-18946-new/id-j 15246382/

" Cotagdo Bacen Ptax (12/09/2023) U$ = R$4,9505

8 Tipos de canetas — A caneta tipo Rollerball utiliza tinta liquida a base de 4gua, permitindo uma melhor absorg¢do
pelo papel e uma escrita mais suave.

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e validade
ﬁ juridica, nos termos da Medida Proviséria n® 2.200-2, de 24 de agosto de 2001.
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Patilha Patilha confeccionada em metal na cor prata. Presenca da
inscricao”SWISS MADE?” o interior da pecga

Conservacao A caneta encontra-se em estado de nova, possuindo tinta azul em
seu compartimento.

I1V.3.2 — Verificacdo de Autenticidade da Caneta Chopard

29. A Caneta Chopard foi submetida a testes de laboratério visando identificar as
principais caracteristicas do produto. Nas figuras seguintes sdo demonstrados detalhes do
produto.
-
o
~—
o '_-lllllllllIIIIIIIIll}IIIIIIllilIlIollllllllll!Illll " | I | I | i" | l | |1I.lll | | I | I | IlllI l |
0o 1 2 3 4 5 6 7 8 9 10 1N 122 13 14 15
3 INC/DITEC/PF
27
Fotos da caneta montada com tampa (Figura 27)
- —__; T =
0! St
3 INC/ENTECIFF 28 3 INCEN TG 29
Fotos da caneta desmontada com destaques do corpo, ponteira, compartimento de tinta e tampa cravejada de
diamantes (Figuras 28 ¢ 29)

30.

utilizam ligas compostas por

estrutura metalica.

il

Exames constataram que as principais partes da caneta (corpo, tampa e ponteira)

cobre (Cu), zinco (Zn) e niquel (Ni), com banho de palddio na

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e validade
juridica, nos termos da Medida Provisoria n® 2.200-2, de 24 de agosto de 2001.
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.196 0.009
.104 0.009
.070 D.011

.161 0.009
.134 0.010
.062 0.011

31
Exames realizados na liga metalica da caneta (corpo e ponteira) indicam tratar-se de liga metalica banhada em
paladio (fig. 30 ¢ 31)

31. Os exames visuais com auxilio de lupas microscopicas constataram a presenga
de 1.120 diamantes encrustados na tampa da caneta. Em exames microscopicos (ampliagao
10X), constatou-se que os diamantes sdo auténticos, possuindo lapidagdo tipo brilhante, indice
de pureza grau “VVS” e padrdo de cor incolor.

32. A caneta possui indicagdo de local de fabricacdo com a inscri¢do “SWISS
MADE” no interior da patilha; porém, nao possui numero de série ou cddigo de fabricacdo. Em
pesquisas com revendedores do ramo, foi informado que o produto apreendido ¢ produzido pela

Chopard sob encomenda, ndo fazendo parte do catalogo regular do fabricante.

: 2 33
Detalhes de diamantes encrustados na tampa com marca Chopard estampada na tampa (fig. 32) e inscrigdo
“SWISS MADE” gravada no interior da patilha (fig. 33)

33. A caneta possui as seguintes medidas: a) conjunto completo com 146,13 mm
comprimento total (fig.31) e 123,83 mm sem a tampa (fig.32); b) tampa com 60,58 mm de
comprimento (fig.36) e 15,59 mm de largura (fig.37).

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e validade
g juridica, nos termos da Medida Proviséria n® 2.200-2, de 24 de agosto de 2001.
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1V.3.3 — Preco da Caneta Chopard

34, A Chopard ¢ uma marca sui¢a fundada em 1860, reconhecida pela fabricagdo de
itens de luxo, como joias e rel6gios. A caneta examinada ¢ uma peca de alto luxo, confeccionada
com metais nobres em banho de palddio e diamantes de qualidade superior encrustados em sua
tampa. Os peritos ndo localizaram item semelhante no mercado devido a exclusividade do item
(produto feito sob encomenda).

35. O fabricante (Chopard) ndo respondeu consulta dos peritos até a presente data, a
fim de confirmar o preco da caneta examinada.

36. Do exposto, o valor de mercado do produto foi estimado levando em
consideragdo o tipo de material empregado na fabricagdo, o uso de pedras preciosas (diamantes
com grau de pureza “VVS”) e o valor da ourivesaria.

37. Os peritos estimam o valor merceologico do item questionado, em
USS$ 20,000.00 (vinte mil doélares americanos) ou R$ 99.010,00 (noventa ¢ nove mil ¢ dez
reais), na cotagao de 12/09/2023. O valor estimado refere-se a uma peca similar nova adquirida

no exterior, sem a incidéncia da tributagao brasileira.

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e validade
% juridica, nos termos da Medida Proviséria n® 2.200-2, de 24 de agosto de 2001.
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V - RESPOSTAS AOS QUESITOS
38. Neste laudo serdo respondidos os questionamentos sobre dois itens analisados
(Relogio Rolex e Caneta Chopard). Os demais itens (Masbaha, Par de abotoaduras e Anel em

metal) serdo analisados em outros laudos periciais.

1) Qual a natureza e caracteristicas dos bens submetidos a exame?
39. Trata-se de 01 (um) reldgio marca Rolex e de 01 (uma) caneta marca Chopard,

conforme figuras abaixo.

i
=

BNV 4

3 I

_ 4 5 6 e e
S INC/DITEC/PF 0 1 2 3 4 5 6 7 8 9 1 1 12 1

1 3 INGIDITEC/PF )

Relodgio Rolex modelo Day-Date Special Edition (fig.1) e Caneta Chopard (fig.2)

0o 1 2 3

40. O relogio Rolex possui os numeros de fabricagdo M356028 (caixa) e 72746APJ1
(pulseira). O reldgio ¢ um modelo DAY-DATE SPECIAL EDITION — codigo 18946 e foi
fabricado em platina (caixa e pulseira) com adornos em diamantes na luneta e no interior do
mostrador (marcadores de horas).

41. A caneta pertence a marca Chopard, modelo Rollerball (tinta azul), sendo o
corpo e ponteira confeccionados em liga metalica banhada em paléddio. A tampa ¢ produzida
com diamantes encrustados e clip em liga metalica.

42. Os bens submetidos a exame sio AUTENTICOS.

43. A descrigdo e caracteristicas completas do reldégio Rolex e da caneta Chopard

encontram-se disponiveis na se¢do IV- EXAMES deste laudo pericial.

2) E possivel determinar o pais de origem/fabricacio dos bens submetidos a
exame pericial?

44, Os produtos sdo fabricados na Suica.

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e validade
ﬁ juridica, nos termos da Medida Proviséria n® 2.200-2, de 24 de agosto de 2001.
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3) Qual é o valor merceologico, em ddlares e em reais, dos bens submetidos
a exame pericial?
45. O relogio Rolex possui valor merceologico estimado em U$ 73,749,50 (setenta
e trés mil, setecentos e quarenta ¢ nove dodlares e cinquenta centavos) ou R$ 365.096,90
(trezentos e sessenta e cinco mil, noventa e seis reais € noventa centavos).
46. A caneta Chopard possui valor merceologico estimado em U$ 20,000,00 (vinte
mil ddlares) ou R$ 99.010,00 (noventa e nove mil e dez reais).
47. Os produtos ndo possuem similares a venda no Brasil. Os peritos estimaram os
precos em moeda estrangeira e posteriormente, os converteram em moeda nacional (R$) sem a

incidéncia da tributacio brasileira.

48. A metodologia para calculo dos precos comerciais dos produtos apreendidos

encontra-se disponivel nas subsecdes IV.2.3 — Preco do Reldgio Rolex e [V.3.3 — Preco da

Caneta Chopard deste laudo pericial.

4) Outros dados julgados tteis.

49. Nada a acrescentar.

50. Encontra-se encartado ao final do laudo, um apéndice (Apéndice A) com
Glossarios utilizados para descricdo de relogios e canetas de luxo. Os materiais foram
acomodados e lacrados em envelope de seguranga da Policia Federal n® 02000899250, os quais
estdo disponiveis para a autoridade requisitante.

51. Nada mais havendo a lavrar, os Peritos Criminais Federais encerram o presente
Laudo, elaborado em 14 catorze paginas, e um apéndice com quatro paginas, digitalmente

assinado.

(assinado digitalmente) (assinado digitalmente)
WILSON AKIRA UEZU MARCO AURELIO KOENIGKAN
Perito Criminal Federal Perito Criminal Federal

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e validade
ﬁ juridica, nos termos da Medida Proviséria n® 2.200-2, de 24 de agosto de 2001.
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APENDICE A

1 — Glossario Reldgios

Em funcao da especificidade da nomenclatura utilizada no exame de relégios, um glossario

sucinto ¢ apresentado para familiarizagao dos termos:

i.  Aro ou bisel interno: Aro que circunda o mostrador, podendo ser rotativo ou ndo.
Geralmente acomoda decalques que auxiliam na marcagdo do tempo e, dependendo do
modelo, podera realizar diferentes complicac¢des (fungdes). Também chamado de aro da
luneta.

ii. Balango: mecanismo responsavel pelo armazenamento da energia, sincronismo e
precisao dos relogios automaticos. Entre seus componentes se destacam o aro do balango
e a mola do balango.

iii.  Bisel, bezel, luneta ou catraca: Aro externo cuja principal funcdo € a de segurar o cristal.
Possui estrutura rotativa ou ndo, podendo acomodar decalques auxiliares na marcagao
de tempo, fuso horario, distancias, velocidade, entre outras complicagdes.

iv.  Botdo ou impulsor: botdo responsavel por ativar ou paralisar fungdes especificas, sendo
a mais comum o crondmetro (cronografo).

v.  Bracelete ou pulseira: ¢ a estrutura responsavel por fixar o relégio ao pulso. O termo
bracelete ¢ normalmente associado a peca de metal, enquanto a pulseira pode ser de
couro, nylon, dentre outros.

vi.  Calibre: ¢ o mecanismo interno do reldgio, responsavel pela marcagao do tempo e demais
complicagdes.

vii.  Caixa: ¢ a estrutura do reldégio que acomoda o mecanismo, geralmente feita em aco
inoxidavel, podendo também variar para muitos outros tipos de materiais, como por
exemplo: ouro, titdnio, platina, resinas e outros.

viii.  Calendario: complicacdo responsavel por exibir dados referentes ao dia da semana, do
més ou ano, a depender do caso.

ix. Complicacdo: ¢ toda fungdo do relogio diferente da marcacdo das horas, minutos e
segundos.

x. Coroa: é o botdo giratdrio responsavel por realizar os ajustes das indicacdes de data e
ponteiros de tempo, também ¢ utilizado para dar corda em reldgios mecanicos e,

eventualmente, controlar alguma complicacao.

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e validade
ﬁ juridica, nos termos da Medida Proviséria n® 2.200-2, de 24 de agosto de 2001.
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xi.  Cristal: ¢ a cobertura translicida que reveste partes do relégio, como o mostrador ¢ o
fundo do reldgio, permitindo a visualizagdo das informag¢des do mostrador ou o
funcionamento do mecanismo, ¢ pode ser confeccionado em diversos materiais como
cristal de safira, vidro simples, acrilico, entre outros.

xii.  Decalque ou moldura: marcagao no interior da catraca. Tem a funcdo de auxiliar em
marcagoes e calculos diversos, dependendo do modelo.

xiii.  Encaixe ou garras: responsavel por ligar a caixa do relogio a pulseira.

xiv.  Fundo: ¢ a parte de trds do rel6gio, comumente chamada de tampa traseira. Geralmente
possui inscri¢des contendo dados e informagdes técnicas a respeito do modelo. Podem
apresentar uma parte transliicida, permitindo visualizar o mecanismo.

xv.  Hallmarks: Micro marcagdes em relevo com a finalidade de indicar a logomarca do
fabricante, a utilizagdo de metais preciosos e o local de confeccdo da peca, segundo
convengao internacional. As marcagdes ocorrem em partes metalicas confeccionadas em
metais preciosos, principalmente no fundo do relogio e na fivela da pulseira.

xvi.  Marcador de horas: sdo as marcagdes incrustadas ou pintadas no mostrador que possuem
a funcdo de sinalizar a posi¢do das horas no mostrador do reldogio. Vém em diversos
formatos como numerais arabicos ou romanos, pontos, tracos entre outros.

xvii.  Mostrador: ¢ a frente do relogio e acomoda marcadores de horas, os ponteiros e
indicacdes diversas. Tem grande valor estético.

xviii.  Movimento de quartzo: trata-se do reldgio a bateria. A energia da bateria ¢ enviada para
um cristal de quartzo que regula a marcagdo das horas através de pulsos elétricos em
altissima frequéncia.

xix.  Ponteiro de horas: responsavel por apontar a hora. Possui diversos formatos.

xx. Ponteiro de minutos: responsavel por apontar os minutos. Possui diversos formatos.

xxi.  Relogio falso ou inauténtico: trata-se de uma imitagdo dos reldgios de marca, muitas
vezes recebem a denominagdo de réplicas’.

xxii.  Relogio-joia: sdo reldgios apreciados como joias ou como obra de arte colecionavel.
Constituem pecas de grande valor, normalmente manufaturados com o uso de materiais
nobres ou engenharia mecanica sofisticada. Geralmente produzidos por empresas

tradicionais do setor relojoeiro ou por grifes do comércio de luxo internacional. Alguns

? Segundo o site havocscope.com, o comércio de relogios falsos no mundo constitui um mercado
estimado em US$ 1 bilhdo por ano.

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e validade
ﬁ juridica, nos termos da Medida Proviséria n® 2.200-2, de 24 de agosto de 2001.
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recebem o acréscimo de pedras preciosas ou materiais diferenciados. Servem como
adorno e simbolizam status, glamour, ostentacao e realizagdo pessoal.

xxiii.  Relogio a quartzo: a energia para o funcionamento da maquina ¢ fornecida por uma
bateria em um circuito integrado, esse circuito provoca vibragdes no cristal de quartzo
que, por sua vez, move as engrenagens.

xxiv.  Reldgio mecanico automatico: o movimento natural do pulso faz girar um rotor
responsavel por armazenar em uma mola a energia necessaria para fazer as engrenagens
e ponteiros do relogio funcionarem.

xxv. Relégio mecanico manual: caracteriza-se pela necessidade de girar a corda
manualmente, onde serd armazenada a energia para o funcionamento do mecanismo.

xxvi.  Rotor: disco de metal oscilante fixado por um eixo no centro, localizado na parte de tras
do mecanismo. Constitui massa livre responsavel por transformar os movimentos do
pulso em corda nos reldgios automaticos.

xxvii.  Segundeiro: ¢ o ponteiro marcador dos segundos.

xxviili.  Turbilhdo: ¢ um dispositivo destinado a melhorar a precisdao dos reldgios mecanicos
contrabalancando as perturbacdes do isocronismo do movimento pendular de um reldgio

devido a gravidade terrestre.

2 — Glossario Canetas

Em funcao da especificidade da nomenclatura no exame de canetas, um glossario sucinto ¢

apresentado para familiarizagdo dos termos:

1. Aparo ou pena: Estrutura metélica, geralmente de ouro ou ago, que permite conectar a
tinta ao papel.

1.  Alimentador ou conduta: Estrutura que contém o canal de alimentagdo da tinta a ponta do
aparo. Normalmente se encontra instalada sob o aparo.

iii.  Secdo ou ponteira: Zona da caneta situada entre o aparo e o corpo. Nesta secdo se inserem
o aparo e o alimentador, permitindo a conexdo com o reservatorio de tinta. Também € a
por¢ao da caneta na qual o usudrio utiliza para segurar durante o processo de escrita.

iv.  Corpo: Consiste no prolongamento que proporciona o comprimento da caneta, essencial
para o ajuste anatomico do instrumento. No seu interior fica alojado o reservatdrio de

tinta, cartucho ou refil, de acordo com o modelo.

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e validade
ﬁ juridica, nos termos da Medida Proviséria n® 2.200-2, de 24 de agosto de 2001.
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LAUDO N° 2586/2023-INC/DITEC/PF
Tampa: Consiste no involucro que protege o aparo contra danos fisicos € a tinta contra o
ressecamento. Frequentemente a tampa se encaixa ao corpo nas duas extremidades,
constituindo um prolongamento do corpo durante a escrita.
Patilha ou clip: Grampo fixo ao corpo ou a tampa da caneta, geralmente por um aro. Serve

para segurar a caneta no bolso quando guardada.

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e validade
juridica, nos termos da Medida Provisoria n® 2.200-2, de 24 de agosto de 2001.
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SERVICO PUBLICO FEDERAL
MIJSP - POLICIA FEDERAL
SETOR DE INTELIGENCIA POLICIAL - SIP/SR/PF/SP

GUIA DE ENCAMINHAMENTO FiSICO DE MATERIAL N° 10/2023-SIP/SR/PFE/SP
Processo n°: 08500.032853/2023-86
Interessado: FABIO ALVAREZ SHOR
Remetente: SETOR DE INTELIGENCIA POLICIAL - SIP/SR/PF/SP

Destinatario: DPF FABIO ALVAREZ SHOR - CCINT/CGCINT/DIP/PF

1. A presente GUIA destina-se ao encaminhamento fisico do material referente ao processo
em epigrafe, cuja descri¢cdo segue abaixo:

ITEM |MATERIAL DESCRICAO OBSERVACAO

01 3712/2023 01 carregador / 17 municdes Lacre n® A00375543

2. ATENCAO: o material encaminhado deve ser conferido e esta GUIA deve ser assinada
eletronicamente.

Documento assinado eletronicamente por SHENIA ANGELELLI, Escrivao(a) de Policia Federal, em
11/10/2023, as 16:14, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto
n°® 8.539, de 8 de outubro de 2015.

L
Sel
L )
et &)
BssInatura
ElETranica

= A autenticidade deste documento pode ser conferida no site
https://sei4.pf.gov.br/sei/controlador_externo.php?

Referéncia: Processo n° 08500.032853/2023-86 SEIn® 31913165



Fl. 801
2023.0052933
CGCINT/DIP/PF

-
POLiCIA FEDERAL
COORDENACAO DE INVESTIGACOES E OPERACOES DE CONTRAINTELIGENCIA
- CCINT/CGCINT/DIP/PF

DESPACHO N° 76923/2024
2023.0052933-CGCINT/DIP/PF

Os elementos de prova colhidos em decorréncia do cumprimento das medidas cautelares
deferidas pelo juizo ainda se encontram em fase de andlise pela equipe de investigagdo. Da
mesma forma, aguarda-se o cumprimento de diligéncias solicitadas mediante pedido de
cooperacado juridica internacional e o respectivo encaminhamento dos dados.

Diante do exposto, determino:

1. Encaminhe-se ao gabinete do Exmo. Sr. Ministro ALEXANDRE DE MORAES pedido de
prorrogagcdao de prazo para conclusdo da investigagdo que tramita nos autos da Pet.
11.645/DF, com a finalidade de concluir a analise dos elementos de prova colhidos em
decorréncia do cumprimento das medidas cautelares deferidas pelo juizo, assim como
aguardar o recebimento dos dados solicitados mediante pedido de cooperagdo juridica
internacional.

Brasilia/DF, 10 de janeiro de 2024.

Documento eletronico assinado em 10/01/2024, as 12h55, por FABIO ALVAREZ SHOR, Delegado de Policia Federal,
na forma do artigo 1°, inciso III, daLei 11.419, de 19 de dezembro de 2006.A autenticidade deste documento pode ser
conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte codigo
verificador:00b6c169ab45d981 3eee449e798faa909¢7ea38e
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POLICIA FEDERAL
COORDENACAO DE INVESTIGAGOES E OPERAGOES DE CONTRAINTELIGENCIA
- CCINT/CGCINT/DIP/PF
Endereco: Setor Comercial Norte, Quadra 4, Bloco A, Torre B, 2° andar - Asa Norte -
Edificio Multibrasil Corporate - CEP: 70714-903 - Brasilia/DF

TERMO DE DECLARAGOES N° 1214164/2024
2023.0052933-CGCINT/DIP/PF

No dia 26/03/2024, nesta CCINT/CGCINT/DIP/PF, presenga de FABIO ALVAREZ
SHOR, Delegado de Policia Federal, que determinou a qualificagdo dos envolvidos neste
ato:

Declarante: MAURO CESAR LOURENA CID, filho de ANTONIO CARLOS CID e LISIEVX
LOURENA CID, nascido em 16/12/1956, natural de Niteroi/RJ, CPF n° 500.518.817-72,
residente na(o) DOM HELDER CAMARA, n° 752, bairro Camboinhas, CEP 24358-645,
Niter6i/RJ, BRASIL, fone(s) (21) 99759-9721.

Advogados: CEZAR ROBERTO BITENCOURT “OAB/RS: 11483 @ VANIA BARBOSA'
ADORNO BITTENCOURT, OAB/DF: 49787 i e A |

Cientificado que, caso tenha envolvimento com os fatos criminosos investigados, tem o
direito de permanecer em siléncio, de ndo produzir provas contra si mesmo e de ser
assistido por um advogado. Inquirido a respeito dos fatos investigados, RESPONDEU:

INDAGADO sobre como tomou ciéncia de QUE os valores repassados tinham como
destinatario o entdo Presidente da Republica JAIR BOLSONARO, respondeu QUE
recebeu uma solicitagdo de seu filho, MAURO CESAR CID, para receber em sua conta
bancéaria nos Estados Unidos, valores decorrentes de uma venda de bens de propriedade
do entdo Presidente da Republica JAIR BOLSONARO; QUE diante disso disponibilizou sua
conta bancaria no BB Américas para recebimento dos valores; QUE recebeu a quantia de
U$ 68 mil ddlares americanos em sua conta; QUE posteriormente, MAURO CESAR
BARBOSA CID avisou ao declarante QUE se tratava da venda de relégios de propriedade
do entdo Presidente JAIR BOLSONARO; INDAGADADO sobre como se deu o repasse
dos valores decorrentes da venda dos relégios PATEK PHILIPPE e ROLEX, respondeu
QUE os valores foram repassados de forma fracionada conforme a disponibilidade de
encontros com o ex-presidente JAIR BOLSONARO; QUE se recorda de ter repassado ao
ex-Presidente JAIR BOLSONARO uma parte do valor, quando de sua ida a cidade de Nova
lorque para um evento da ONU; QUE repassou os valores quando visitou o ex-Presidente
no hotel em QUE este se hospedava em Nova lorque; QUE repassou o dinheiro em espécie
para seu filho MAURO CESAR CID; INDAGADO sobre como se deu o repasse dos
valores, ao entdo Presidente da Republica JAIR BOLSONARO, por meio do assessor
OSMAR CRIVELATTI, respondeu QUE se recorda QUE repassou os valores em duas
oportunidades nos meses de fevereiro e margo de 2023; QUE em uma oportunidade o ex-
Presidente JAIR BOLSONARO e seu assessor OSMAR CRIVELATTI foram até, a

residéncia do declarante na cidade de Miami; QUE o declarante repz .]sou os valores o_

-

-
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assessor OSMAR CRIVELATTI; QUE na outra oportunidade o assessor OSMAR
CRIVELATTI! foi sozinho até a residéncia do declarante e pegou parte dos valores
decorrentes da venda dos reldgios; INDAGADO sobre o motivo de ndo ter repassado 0s
valores diretamente para o ex-Presidente JAIR BOLSONARO, respondeu QUE nao sabe
informar o motivo; QUE ressalta QUE ndo tinha conhecimento de QUE JAIR BOLSONARO
possuia conta em instituicdo bancéria nos Estados Unidos; INDAGADO sobre como e
quando devolveu as esculturas do barco e da palmeira, pertencente ao acervo brasileiro,
respondeu QUE as esculturas retornaram dos Estados Unidos juntamente com a mudanga
do declarante; QUE a mudanga e as esculturas foram entregues em sua residéncia na
cidade de Niter6i/RJ; QUE sua mudanga chegou em meados de abril de 2023; QUE quando
em uma das viagens para Brasilia/DF, em data QUE néo se recorda, o declarante levou as
esculturas do Rio de Janeiro para Brasilia; QUE posteriormente, ja em Brasilia, o declarante
entrou em contato com OSMAR CRIVELATT! para devolver as pegas; QUE OSMAR
CRIVELATTI foi até a residéncia do filho do declarante e pegou as esculturas; QUE nao
sabe informar qual destinagdo foi dada as esculturas; QUE esclarece QUE nao tinha a
atribuicdo de vender joias em nome do ex-presidente JAIR BOLSONARO; Considerando
QUE em margo de 2023, ja tinham conhecimento de QUE as esculturas no tinham valor,
INDAGA-SE sobre o motivo de o ex-Presidente JAIR BOLSONARO nao ter pego as
esculturas com o declarante ainda nos Estados Unidos, respondeu QUE nado sabe informar
o motivo; INDAGADO sobre a transferéncia realizada na data de 07 de fevereiro de 2023
para seu fiho MAURO CESAR CID QUE, de acordo com as mensagens identificadas no
aplicativo WhatsApp, seria equivalente a US$ 3.000,00 (trés mil délares), respondeu QUE
ndo se recorda o motivo da transferéncia; INDAGADO se o ex-Presidente JAIR
BOLSONARO conversou com o declarante sobre os valores decorrentes da venda dos
relégios, respondeu QUE o ex-Presidente JAIR BOLSONARO nunca conversou sobre o
assunto com o declarante; QUE quando repassava os valores para OSMAR CRIVELATTI
avisava QUE se tratava de parte dos valores QUE pertenciam ao ex-Presidente JAIR
BOLSONARO, QUE estavam sob custddia do declarante; INDAGADO sobre o motivo das
ligagbes realizadas para o General BRAGA NETTO na data de 07/08/2023, por meio do
aplicativo WhatsApp, respondeuQU Endo se recorda; QUEeram amigos; QUE
possivelmente foram assuntos pessoais; INDAGADO sobre o motivo da ligagao realizada
para o contato FABIO WAJNGARTEN na data de 07/08/2023, por meio do aplicativo
WhatsApp, respondeu QUE se recorda QUE solicitou um apoio de FABIO WAJNGARTEN
para inscrever sua neta GIOVANA em uma competigdo Hipica na cidade de Sao Paulo;
INDAGADO sobre o motivo das ligagdes realizadas para o Tenente-Coronel da Reserva
VITAL LIMA SANTOS, entao ex-assessor do General BRAGA NETTO, na data de
07/08/2023, por meio do aplicativo WhatsApp, respondeu QUE possivelmente foi alguma
consulta juridica QUE solicitou pelo fato de VITAL LIMA SANTOS ter atuado na assessoria
juridica do declarante, quando serviu no Gabinete do Comandante do Exército; INDAGADO
sobre o motivo das ligagbes realizadas para o militar do Exército RENAN DA SILVA
ROCHA, cadastrado como “Cb Rocha”, na data de 07/08/2023, por meio do aplicativo
WhatsApp, respondeu QUE possivelmente foi para dar algum apoio ao declarante; QUE
RENAN DA SILVA ROCHA era motorista; INDAGADO sobre o motivo das ligagdes
realizadas para a pessoa de ESTEVAO AVILLEZ na data de 07/08/2023, por meio do
aplicativo WhatsApp, respondeu QUE é genro do declarante; QUE deve ter sido algum
contato pessoal;, INDAGADO sobre o motivo de ter excluido todas as conversas existentes
nos chats do aplicativo WhatsApp, na data de 08/08/2023 as 06h04min, respondeu QUE
nao se recorda o motivo; INDAGADO sobre o motivo de ter se deslocado até o Aeroporto

de Brasilia, chegando por volta de 06h20min, cerca de 1 m’nu;o’sjﬁgapagar 0 CcQ
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das mensagens armazenadas em seu aplicativo WhatsApp, respondeu QUE possivelmente
foi para pegar algum parente no aeroporto; INDAGADO sobre o motivo de procurar uma
passagem aérea no dia 08/08/2023 para viajar no dia seguinte, para o Rio de Janeiro,
respondeu QUE decidiu viajar para o Rio de Janeiro, de forma repentina, para visitar seu
sogro, QUE j& estava com 94 anos; QUE seria uma viagem rapida e logo voltariam para
Brasilia para passar o dia dos pais na cidade; INDAGADO sobre o motivo de FABIO
WAJNGARTEN ter ligado para o declarante no dia 08/08/2023, as 12h15min, por meio do
aplicativo WhatsApp, respondeu QUE ndo se recorda o motivo do contato; QUE
possivelmente foi algo relacionado & competicdo de hipismo em Sao Paulo; INDAGADO
sobre o motivo do General EDUARDO PAZZUELO ter entrado em contato com o
declarante no dia 08/08/2023, por meio do aplicativo WhatsApp, respondeu QUE nao se
recorda o motivo do contato; INDAGADO sobre o motivo de ter excluido o contetdo da
conversa QUE teve com PAZZUELO no dia 08/08/2023, por meio do aplicativo WhatsApp,
respondeu QUE sempre tem o habito de excluir as mensagens em seu aplicativo;

Nada mais havendo, este Termo de Declaragdes foi lido e, achado conforme, assinado
pelos presentes.

Declarante / f@M\/

Advogado(a

dencosn X =~ -

Advogado(a) \

Documento eletréni(%o assinado em 26/03/2024, as [ 6h09, por FRANCISCA MARIA BONIFACIO MEDEIROS, Escriva
de Policia Federal, na forma do artigo 1°, inciso 11T, da Lei 11.419, de 19 de dezembro de 2006.A autenticidade deste
documento pode ser conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte codigo
venficadorbac38dbf2f4a34151 1 ed7f234 19f8e3d0bd9ec34

Documento eletrdnico assinado em 26/03/2024, as 16h12, por FABIO ALVAREZ SHOR, Delegado de Policia Federal,
na forma do artigo 1°, inciso I1I, da Lei 11.419, de 19 de dezembro de 2006.A autenticidade deste documento pode ser
conferida no site https:/servicos.dpf.go v.br/assinatura/app/assinatura, informando o seguinte c6digo
verficador:dcla6f41527dec7cbled3bd37a78cefef7fcb74¢
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) POLICIA FEDERAL )
COORDENACAO DE INVESTIGAGCOES E OPERACOES DE CONTRAINTELIGENCIA
- CCINT/CGCINT/DIP/PF

Enderego: Setor Comercial Norte, Quadra 4, Bloco A, Torre B, 2° andar - Asa Norte - Edificio Multibrasil Corporate
-CEP:70714-903 - Brasilia/DF

GUIA DE TRAMITE FISICO N° 1836574/2024
2023.0052933-CGCINT/DIP/PF

DO: DPF FABIO
AQO: MINISTRO DO STF ALEXANDRE DE MORAES

rtem Procedimento i - _Jguauﬁd_ade de Volume(s) _{Qpagtid_ade de Apensos .I

01  PET.11993 2 0

Recibo/Entrega
Data 0+/ 05 /2074

Ass.@ A6 F

Documento cletrdnico assinado em07/05/2024, as 12h44, por FRANCISCA MARIA BONIFACIO MEDEIROS, Escrivi
de Policia Federal, na forma do artigo 1°, inciso 111, da Lei 11.419, de 19 de dezembro de 2006.A autenticidade deste
documento pode ser conferida no site https:/servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte codigo
verificador:c7499931 5¢2282¢544760a79bfdb968355702¢14
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POLICIA F
COORDENACAO DE INVESTIGACOES E OPERACOES DE CONTRAINTELIGENCIA
- CCINT/CGCINT/DIP/PF
Endereco: Setor Comercial Norte, Quadra 4, Bloco A, Torre B, 2° andar - Asa Norte -
Edificio Multibrasil Corporate - CEP: 70714-903 - Brasilia/DF

MANDADO DE INTIMAGAO N° 2377217/2024
RE 2023.0052933-CGCINT/DIP/PF
PET. 11.645

Em cumprimento a determinacdo de FABIO ALVAREZ SHOR , Delegado de Policia
Federal, no uso da atribuicdo que lhe é conferida pelo art. 6° do Cddigo de Processo
Penal, DETERMINA ao Policial Federal a quem este couber, que INTIME:

MAURO CESAR LOURENA CID

a fim de prestar esclarecimentos no interesse do caso supra indicado, no Servico de
Inteligéncia da Policia Federal da SR/PF/RJ (SIP/SR/PF/RJ), devendo apresentar
documento de identificagdo com foto.

DIA 18/06/2024 15 HORAS

Recebi em: / /
Assinatura:
CUMPRA-SE.

Documento eletronico assinado em 12/06/2024, as 16h35, por FRANCISCA MARIA BONIFACIO MEDEIROS, Escriva
de Policia Federal, na forma do artigo 1°, inciso IIl, daLei 11.419, de 19 de dezembro de 2006.A autenticidade deste
documento pode ser conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte codigo
verificador:aacdbc35ca71b4066398ffa4d df0ebd21ecc3e4 36
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POLICIA F
COORDENACAO DE INVESTIGACOES E OPERACOES DE CONTRAINTELIGENCIA
- CCINT/CGCINT/DIP/PF
Endereco: Setor Comercial Norte, Quadra 4, Bloco A, Torre B, 2° andar - Asa Norte -
Edificio Multibrasil Corporate - CEP: 70714-903 - Brasilia/DF

MANDADO DE INTIMAGCAO N° 2377859/2024
RE 2023.0052933-CGCINT/DIP/PF
PET. 11.645

Em cumprimento a determinacdo de FABIO ALVAREZ SHOR , Delegado de Policia
Federal, no uso da atribuicdo que lhe é conferida pelo art. 6° do Cddigo de Processo
Penal, DETERMINA ao Policial Federal a quem este couber, que INTIME:

MAURO CESAR BARBOSA CID

a fim de prestar esclarecimentos no interesse do caso supra indicado, devendo apresentar
documento de identificagdo com foto.

DIA 18/06/2024 15 HORAS

Recebi em: / /
Assinatura:
CUMPRA-SE.

Documento eletronico assinado em 12/06/2024, as 16h49, por FRANCISCA MARIA BONIFACIO MEDEIROS, Escriva
de Policia Federal, na forma do artigo 1°, inciso IIl, daLei 11.419, de 19 de dezembro de 2006.A autenticidade deste
documento pode ser conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte codigo
verificador:d45235d54def2b7a5682375d473d86¢6e3d93f7f
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POLICIA FEDERAL
COORDENAGCAO DE INVESTIGACOES E OPERACOES DE CONTRAINTELIGENCIA
- CCINT/CGCINT/DIP/PF
Enderecgo: Setor Comercial Norte, Quadra 4, Bloco A, Torre B, 2° andar - Asa Norte -
Edificio Multibrasil Corporate - CEP: 70714-903 - Brasilia/DF

A~

TERMO DE DECLARAGOES N° 1246334/2024
2023.0052933-CGCINT/DIP/PF

No dia27/03/2024, nesta CCINT/CGCINT/DIP/PF, presenga de FABIO ALVAREZ
SHOR, Delegado de Policia Federal, que determinou a qualificagdo dos envolvidos neste
ato:

Declarante: OSMAR CRIVELATTI , filho de Artidor Crivelatti e Alzira Gasperin Crivelatti
nascido em 02/04/1972 , CPF n® 845.056.219-87, residente na SQS 116, n° BL C, 207,
bairro ASA SUL, CEP 70386-030, Brasilia/DF, BRASIL, fone (61) 99188-9575.

Presente o advogado: FLAVIO DOS SANTOS RAUPP, OAB/DF: 62107, telefone: 61
98324-6574

Cientificado que, caso tenha envolvimento com os fatos criminosos investigados, tem o
direito de permanecer em siléncio, de ndo produzir provas contra si mesmo e de ser
assistido por um advogado. Inquirido a respeito dos fatos investigados, RESPONDEU:
QUE

INDAGADO sobre sua atividade atual, respondeu QUE atualmente continua vinculado a
equipe de assessoria e seguranga do ex-Presidente JAIR BOLSONARO, mas por
determinacdo judicial; encontra-se afastado; INDAGADO sobre quais os locais em que o
ex-Presidente da Republica JAIR BOLSONARO residiu durante sua estadia nos Estados
Unidos, respondeu QUE o ex-presidente residia em uma casa de propriedade do lutador
JOSE ALDO, em um condominio na cidade kissimmee, na Florida; QUE posteriormente, o
ex-Presidente se mudou para a residéncia onde estavam residindo seus assessores, em
outro condominio, também na cidade de kissimmee; QUE a mudanga ocorreu no final do
més de janeiro de 2023; INDAGADO se trouxe para o Brasil o relégio da marca ROLEX
entregue ao ex-Presidente da Replblica JAIR BOLSONARO quando de sua visita oficial a
Arabia Saudita em outubro de 2019, e posteriormente vendido no estabelecimento
Precision Watches, localizado na cidade de Willow Grove, Pensilvania/lEUA, na data de 13
de junho de 2022, respondeu QUE nao trouxe o referido reldgio para o Brasil, INDAGADO
sobre quem informou ao declarante que o advogado FREDERICK WASSEF seria a pessoa
responsavel por recomprar e recuperar o relégio ROLEX junto a empresa PRECISION
WATCHES, respondeu QUE possivelmente, foi o proprio MAURO CESAR CID quem disse
ao declarante que FREDERICK WASSEF iria recuperar o relégio Rolex; QUE como
retornaria ao Brasil no dia 14/03/2023, o declarante nao teria condigées de recuperar o
referido relégio; INDAGADO sobre quem do gabinete do ex-Presidente da Republica
determinou a secretaria da Ajudancia de Ordens PRICILA ESTEVES CHAGAS para que

B
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procedesse a retirada fisica do kit de ouro branco do GADH, respondeu QUE em junho de
2022, a secretaria da Ajudancia de Ordens PRICILA ESTEVES CHAGAS assinou a retirada
do kit de ouro branco do GADH e entregou no Gabinete Pessoal do entdo Presidente da
Republica JAIR BOLSONARO, a pedido do entdo chefe da Ajudancia de Ordens MAURO
CESAR CID; QUE nesse mesmo dia, o Kit ouro branco foi devolvido aoc GADH; QUE dois
dias depois houve uma nova ordem para retirada do kit ouro branco do GADH e novamente
foi levado pela secretdria da Ajudancia de Ordens PRICILA ESTEVES CHAGAS ao
gabinete pessoal do entdo Presidente da Republica JAIR BOLSONARO; QUE nesse dia o
documento autorizando a retirada foi assinado pelo declarante; QUE depois desse dia, o kit
ouro branco nao retornou mais aoc GADH; INDAGADO se ha no sistema Preservare o
registro do relégio PATEK PHILIPPE recebido pelo entdo Presidente da Republica JAIR
BOLSONARO em viagem oficial, respondeu QUE ndo ha o registro do referido relégio no
sistema Preservare; QUE o sistema registra os bens que foram destinados ao acervo
privado do ex-Presidente da Republica JAIR BOLSONARO; INDAGADO se o General
MAURO CESAR LOURENA CID, no dia 28 de fevereiro, ao entregar um envelope, quando
da ida do declarante juntamente com o ex-Presidente JAIR BOLSONARO na residéncia de
LOURENA CID, na cidade de Miami, informou que se tratava de parte do dinheiro de
propriedade de JAIR BOLSONAROQO, que estava sob custddia do General, respondeu QUE
o General LOURENA CID apenas informou ao declarante que o envelope era para ser
entregue ao ex-Presidente JAIR BOLSONARO; INDAGADO sobre o motivo de o General
LOURENA CID nao ter entregue o envelope diretamente ao ex-Presidente, respondeu
QUE nio sabe informar 0 motivo; QUE achou estranho o fato de o General ndo ter entregue
o envelope diretamente ao ex-Presidente JAIR BOLSONARO, ja que ele estava presente
no local; QUE no segundo encontro, o General ligou para o declarante e solicitou que ele
fosse até sua residéncia na cidade de Miami para entregar um novo envelope; QUE da
mesma forma, o General LOURENA CID informou que o envelope era para ser entregue ao
ex-Presidente JAIR BOLSONARO, sem explicitar o motivo; INDAGADO sobre o local onde
foi entregue o denominado kit em ouro rosé, submetido a leildo na loja FORTUNA
AUCTIONS, em New York, nos Estados Unidos, respondeu QUE o Kit Ouro rose foi
entregue na residéncia onde estavam residindo os assessores € o proprio ex-Presidente na
cidade de kissimmee, Flérida; QUE o kit foi recebido pelo assessor Sargento
JOSSANDRO; QUE ac retornar de uma viagem com o ex-Presidente a cidade de
Washington, o declarante entregou o kit ouro rose, em mao ao ex-Presidente JAIR
BOLSONARO; INDAGADO sobre o motivo de o declarante faltar com a verdade no
depoimento prestado, na condigao de testemunha, nos autos do IPL n.° 2023.0016922-
SR/PF/SP, afirmando falsamente que retirou os itens integrantes do kit em ouro rosé
diretamente da fazenda Piquet e os entregou ao advogado do ex-Presidente JAIR
BOLSONARO (PAULO CUNHA BUENO), respondeu QUE tinha ciéncia de que o Coronel
MARCELO COSTA CAMARA, em declaragées anterior a Policia Federal, tinha afirmado
falsamente que o kit em ouro rosé estaria na fazenda Piquet; QUE, diante disso, quando foi
convocado a prestar esclarecimentos na Policia Federal, o declarante procurou manter a
mesma versdo, mesmo ciente da falsidade das afirmacdes; INDAGADQO sobre quem
orientou o declarante a pegar o advogado PAULO CUNHA BUENO no aeroporto de
Brasilia, no dia 24 de marco de 2023, respondeu QU E possivelmente, foi o Coronel
MARCELO CAMARA quem orientou o declarante a pegar o advogado PAULO CUNHA
BUENO no aeroporto de Brasilia/DF e depois se dirigir até a agéncia da Caixa Econémica (-
Federal para devolver as joias; QUE ao chegar no aeroporto, PAULO CUNHA BUENO
informou ao declarante que estava na posse do kit ouro rose; QUE, em seguida, foram até ,
a agéncia bancaria para efetuar a devolugdo; INDAGADQO sobre o motivo de o declarante \;//

,/’9
§
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faltar com a verdade no depoimento prestado, na condigdo de testemunha, nos autos do
IPL n.° 2023.0016922-SR/PF/SP, afirmando falsamente que retirou os itens integrantes do
kit em ouro branco diretamente da fazenda Piquet e 0s entregou ao advogado do ex-
Presidente JAIR BOLSONARO (PAULO CUNHA BUENO), respondeu QUE da mesma
forma, teve ciéncia de que o Coronel MARCELO COSTA CAMARA, em declaragées
anterior, tinha afirmado falsamente que o kit em ouro branco estaria na fazenda Piquet;
QUE, diante disso, quando foi convocado a prestar esclarecimentos na Policia Federal, o
declarante procurou manter a mesma versdo, mesmo ciente da falsidade das afirmagées;

Considerando que as esculturas douradas de um barco e uma palmeira foram entregues
por autoridades estrangeiras ao entdo Presidente da Republica, JAIR BOLSONARO, em
viagem oficial, na condi¢cdo de chefe de Estado, INDAGA-SE se as esculturas douradas de
um barco e uma palmeira foram submetidas aos tramites legais para determinagao de
destinagdo ao acervo publico ou privado, passando pela Ajudancia de Ordens e
posteriormente pela GADH Gabinete Adjunto de Documentagao Histérica), respondeu QUE
nao ha o registro das referidas esculturas no acervo privado do ex-Presidente da Republica
JAIR BOLSONARO; INDAGADO sobre quem determinou a venda das esculturas douradas
de um barco e uma palmeira nos Estados Unidos, respondeu QUE ndo tem conhecimento
das tentativas de venda das referidas esculturas; QUE ndo participou das tentativas de
venda; INDAGADO sobre quem repassou as esculturas douradas de um barco e uma
palmeira para 0 General LOURENA CID nos Estados Unidos, respondeu QUE ndo tem
conhecimento; INDAGADO sobre quando tomou ciéncia da existéncia das esculturas
douradas de um barco e uma palmeira, que foram entregues ao entdo Presidente da
Republica JAIR BOLSONARO em viagem oficial, respondeu QUE tomou conhecimento na
data de 29 de maio de 2023, quando recebeu as esculturas do General LOURENA CID;
INDAGADO se o General LOURENA CID entregou ao declarante as esculturas douradas
de um barco e uma palmeira, que foram levadas ao Estados Unidos pelo entdo Presidente
da Republica JAIR BOLSONARO, no dia 30/12/2022, para serem vendidas, respondeu QUE
sim; QUE o General LOURENA CID ligou para o declarante informando que estava em
Brasilia e precisava entregar uns bens, que seriam de propriedade do ex-Presidente JAIR
BOLSONARO; QUE marcaram um encontro em frente ao restaurante Com Costela, no
setor militar urbano, na cidade de Brasilia no dia 29/05/2023; QUE no mesmo dia, levou as
esculturas até a sala da assessoria do ex-Presidente JAIR BOLSONARO no prédio
BRASIL 21, na cidade de Brasilia; QUE o declarante mostrou as esculturas ao Coronel
MARCELO CAMARA; QUE o declarante e o Coronel CAMARA acessaram o sistema
Preservare e constataram que as esculturas ndo estavam registradas no acervo privado do
ex-Presidente JAIR BOLSONARO; QUE no mesmo dia o declarante levou as esculturas até
a Fazenda PIQUET, deixando o material junto com os itens do acervo privado do ex-
Presidente; QUE ndo se recorda se o ex-Presidente JAIR BOLSONARO estava no seu
escritério no prédio Brasil 21, quando levou as esculturas; QUE ndo praticou nenhum ato em
relagdo as esculturas apds a deflagragdo da operagdo Lucas 12:2; QUE ndo recebeu
nenhuma ordem para retirar as esculturas da Fazenda Piquet; INDAGADO sobre o motivo
de ter compartilhado o contato de PRICILA ESTEVES CHAGAS com o Tenente Coronel
MAURQO CESAR CID no dia 09 de margo de 2023, respondeu QUE nao se recorda o
motivo, mas possivelmente deve ter atendido a um pedido de MAURO CESAR CID;
INDAGADO se deseja acrescentar algo, dada a palavra ao advogado, solicitou informar que
na data de 13 de abril de 2023, quando seu cliente OSMAR CRIVELATTI prestou
depoimento a Policia Federal, o declarante ndo recebeu a defesa técnica adequada; QUE
na época dos fatos, OSMAR CRIVELATTI estava assistido pela Dra. BIANCA designada
pela equipe de advogados que atuam na defesa do ex-Presidente JAIR BOLSONARO;

Cfc‘@ %.
\iJ {

Nada mais havendo, este Termo de Declaragdes foi lido e, achado conforme, assinado ’D
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pelos presentes. /} _ f
L nman U

Declarante™ . _

-

Advogado(a) &

Documento cletrbnico assinado em 27/03/2024, as 17h00, por FABIO ALVAREZ SHOR, Delegado de Policia Federal,
na forma do artigo 1°, inciso III, da Lei 11.419, de 19 de dezembro de 2006.A autenticidade deste documento pode ser
conferida no site https//scrvicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte codigo
verificador:cfe52373d4b82e8dd 1804 0aatbabb5f44 8936bes

Documento eletrdnico assinado em27/03/2024, as 1 7h01, por FRANCISCA MARIA BONIFACIO MEDEIROS, Escrivi
de Policia Federal, na forma do artigo 1°, inciso III, da Lei 11.419, de 19 de dezembro de 2006.A autenticidade deste
documento pode ser conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte cédigo
verificador:a2bl 64a470e2a43e6¢b6bbb7d33954 1355f5d4 8¢
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POLICIA FEDERAL
COORDENAGAO DE INVESTIGACOES E OPERACOES DE CONTRAINTELIGENCIA

- CCINT/CGCINT/DIP/PF
Endereco: Setor Comercial Norte, Quadra 4, Bloco A, Torre B, 2° andar - Asa Norte - Edificio
Multibrasil Corporate - CEP: 70714-903 - Brasilia/DF

TERMO DE DECLARAGOES N° 2463988/2024
2023.0052933-CGCINT/DIP/PF

No dia 18/06/2024, nesta CCINT/CGCINT/DIP/PF, presenga de ITAWAN DE OLIVEIRA
PEREIRA, Delegado de Policia Federal, que determinou a qualificagdo dos envolvidos
neste ato:

Declarante: MAURO CESAR LOURENA CID, filho de LISIEUX LOURENA CID e ANTONIO
CARLOS CID, nascido em 16/12/1956, CPF n° 500.518.817-72, residente na DOM
HELDER CAMARA, n° 752, bairro CAMBOINHAS, CEP 24358-645, Niteroi/RJ, BRASIL,
fone(s) (21) 99759-9721.

Advogados: Jair Alves Pereira, OAB/RS 46.872

Cientificado que, caso tenha envolvimento com os fatos criminosos investigados, tem o
direito de permanecer em siléncio, de nao produzir provas contra si mesmo e de ser
assistido por um advogado. Inquirido a respeito dos fatos investigados, RESPONDEU:
QUE no més de Janeiro de 2023 confirma que levou duas esculturas (um barco e uma
palmeira) para avaliagdo na regiao de Coral Gables, Florida/EUA; QUE levou as duas
esculturas a pedido do filho do declarante MAURO CID; INDAGADO se levou outra joia
para avaliagdo na loja de Coral Gabels/Florida respondeu QUE nao levou nenhum outro
objeto; INDAGADO especificamente se chegou a levar um BRACELETE para avaliagao na
loja de Coral Gabels na mesma ocasidao respondeu novamente QUE nao levou nenhum
outro objeto; INDAGADO sobre a afirmagao do funcionario da loja DIAMOND BANC,
DAVID FERNANDEZ, de que o declarante apresentou um BRACELETE para avaliagao
respondeu QUE nao conhece nenhum bracelete e que nao levou a referida joia para
avaliagdo; QUE nao conhece a existéncia de nenhum bracelete; QUE confirma que o filho
do declarante, MAURO CID, encaminhou e-mail informando que o declarante levaria as
esculturas (palmeira e barco) para avaliagao na referida loja; QUE nao tem mais nenhuma
informacao sobre outras joias ou objetos a relatar a investigacao; QUE em relagao a conta
bancaria do declarante junto ao BB Américas informa que o Banco foi encerrou a conta
unilateralmente em 2023; QUE apds a saida do declarante da APEX o mesmo teve 90 dias
para providenciar sua repatriagao; INDAGADO sobre as remessas realizadas da conta
bancaria do declarante no Brasil para conta corrente do declarante no BB Ameéricas nos
meses de janeiro e fevereiro de 2023 respondeu QUE apds a saida do declarante da
APEX em janeiro de 2023, a agéncia realizou os pagamentos rescisorios (multas, auxilios
transporte e outros) na conta do Brasil, motivo pelo qual o declarante precisou fazer a
remessa para conta do BB Américas; QUE realizou as transferéncias para pagar despesas
pessoais nos Estados Unidos, pois ainda residia no pais até meados de marco;, QUE
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também precisava fazer remessas de sua conta do Brasil para o BB Américas para pagar o
cartao de crédito da conta no exterior; QUE acredita que as transferéncias de abril e maio
de 2023 foram para pagar contas do cartdo de crédito; INDAGADO sobre a diferenga de
valor entre 0o que recebeu em conta bancaria no BB américas decorrente da venda dos
relégios PATEK e ROLEX (R$ 68 mil dolares) em junho de 2022 e os saques realizados
(aproximadamente 59 mil délares) respondeu QUE provavelmente a diferenga de valores
que recebeu para o que sacou pode decorrer de saques menores em terminais de
atendimento realizados ou até mesmo de outros acertos de passagens e compras entre o
declarante e seu filho MAURO CID; QUE também realizou a venda de um veiculo nos
Estados Unidos, recebendo tais valores na conta corrente do BB américas; QUE ressalta
que nao ficou com nenhum valor residual; Nada mais havendo, este Termo de Declaragoes
foi lido e, achado conforme, assinado pelos presentes.

7;@{3%50“— O |

Advogado(a)

Documento eletrdnico assinado em 18/06/2024, as 16h33, por ITAWAN DE OLIVEIRA PEREIRA, Delegado de Policia
Federal, na forma do artigo 1°, inciso 111, da Lei 11.419, de 19 de dezembro de 2006.A autenticidade deste documento
pode serconferida no site https:/servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte codigo
verificador:37abal b57ae02e3d4305f3a77f124c57750d1245

Documento eletrdnico assinado em |1 8/06/2024, as 16h34, por GERALDINO CASSIMIRO DE ARAUJO NETO.,
AGENTE DE POLICIAFEDERAL CLASSE ESPECIAL, na forma do artigo 1°, inciso I11, da Lei 1 1.419, de 19 de
dezembro de 2006 A autenticidade deste documento pode ser confenda no site
https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte codigo
verificador:550fdb27d6 1 d97aa8¢8a829¢52370595¢f7 fad6¢

Documento eletranico assinado em 18/06/2024, as 16h36, por FRANCISCA MARIA BONIFACIO MEDEIROS, Escriva
de Policia Federal, na forma do artigo 1°, inciso 111, da Le1 11.419, de 19 de dezembro de 2006.A autenticidade deste
documento pode ser conferida no site https:/servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte codigo
verificadordd56154d2da0b9fa0457d69cdfe7468c27dadbbc
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SERVICO PUBLICO FEDERAL
M.J. - DEPARTAMENTO DE POLICIA FEDERAL
DICINT/DIP

TERMO DE ACOMPANHAMENTO DE OITIVA A DISTANCIA N° 2471075/2024

No dia 18/06/2024, o advogado Dr. JAIR ALVES PEREIRA, OAB/RS 46.872
acompanhou, por meio de videoconferéncia, as declaragbes prestadas por
MAURO CESAR LOURENA CID ao Delegado de Policia Federal ITAWAN DE
OLIVEIRA PEREIRA, conforme contetido do TERMO DE DECLARACOES N°
2463988/2024, RE 2023.005_2933-CQINT!CGCINT!DI_E!F’F, referente a PET
11.645 -STF. )

[ /< B : S
EPrF \___..L’_/,;;\,_.J
JAIR ALVES Assinado fwfhadigitalpm.wﬁ

ALVES PER IRA:61 712540025
ADVOGADO: .. PEREIRA:61712540025 pados: 202406.18182221-0300'
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POLICIA FEDERAL
COORDENACAO DE INVESTIGACOES E OPERACOES DE CONTRAINTELIGENCIA

- CCINT/CGCINT/DIP/PF
Enderec¢o: SCN Quadra 2, S/N Lote J, Bloco B, 2° Andar - Asa Norte - CEP: 70712-000 - Brasilia/DF

Oficio n°® 4179600/2023 - CCINT/CGCINT/DIP/PF
Brasilia/DF, 11 de outubro de 2023.

Y

Ao(A) Senhor(a) Responsavel pelo Depdsito da CCINT/CGCINT/DIP/PF

Assunto: Material Apreendido (encaminha)
Referéncia: 2023.0052933-CGCINT/DIP/PF

OPERACAO LUCAS 12:2
Senhor(a) Responsavel,

Em cumprimento a determinagdo de FABIO ALVAREZ SHOR , Delegado de Policia
Federal, encaminho a Vossa Senhoria o material abaixo relacionado, descrito no Termo de
Apreensdo (copia em anexo), solicitando que seja guardado até a destinagdo final a ser
determinada posteriormente pelo presidente dos autos.

APRENSAO SISCART/DIP/DF: 1147/2023

ITEM ||QTD.|DESCRIGAO DO MATERIAL - MiDIAS

01 01 Celular marca/modelo Iphone, cor predominante preta, com leves arranhdes, encontrado no quarto do
alvo, senha ndo fornecida, LACRADO SOB LACRE N° B0001583239.

02 16 16 (dezesseis) Pendrives diversos encontrados no escritério do apartamento do alvo, LACRADO
SOBRE LACRE N° F0000424480

01 (um) HD externo, S/N: 6125401203817, 120 GB, marca Simpletech e 01 (um) HD externo S/N:
03 02 5125146000488, marca Simpletech, todos encontrados no escritério do apartamento do alvo,
LACRADO SOB LACRE F0000424480

04 01 HD externo, S/N: DKLVE45B, P/N: 07N8327, encontrato no escritério do apartamento do alvo,
LACRADO SOB LACRE N° F0000424480.

02 (dois) HD externo, marca Toshiba, Capacidade indivivual de 320 GB, S/N 3823POGNTc73 e
05 02 ||580KTOXVTC73, encontrados no escritério do apartmento do alvo. LACRADO SOB LACRE N°
FO000424480.

06 01 Computador marca DELL INSPIRON 5400 AIO SERIES, Reg Model: W24 C, Reg Type: W24 C002, DPN:
67M39 A0O0, encontrado no escritério do apartamento do alvo. LACRADO SOB LACRE N° 4009321.

Notebook marca TOSHIBA, avariado, com cabo de alimentagéo, modelo N° PSMBOU - 018007, serial N°
07 01 Y6251744Q, encontrado no escritério do apartamento do alvo, LACRADO SOB LACRE N°
FO000424480.

Envolvidos:

Investigado: OSMAR CRIVELATTI

Apreensao n°:649/2023



ItemDescrigdo Quant.

Unidade

Observagao

2 |Pen drive 1

UN

1(UM) PEN DRIVE, SCANDISK, CRUZER
BLADE, 128 GB, NA COR VERMELHA E
PRETA.

LACRADO N° F0000424471

3 [Telefone Celular 1

UN

1(UM) IPHONE X, NA COR PRETA, N° SERIE
F18VW1INWJC, N° MODELO MQABS82LL/A.
LACRADO N° B0001581511

4 |Hd computador 1

UN

1(UM) HD EXTERNO, EASY STORE, S/N
WX32A223RCS3. LACRADO N°
FO000424471.

5 |Pen drive 1

UN

1(UM) PEN DRIVE, SCAN DISK, NA COR
PRETA.LACRADO N° F0000424471

6 |Pen drive 1

UN

1(UM) PEN DRIVE, SANSUY, NA COR PRETA
E PRATA.LACRADO N° FO000424471

7 |Pen drive 1

UN

1(UM) PEN DRIVE, 8 GB, COM CAPA NA
COR PRETA.LACRADO N° F0000424471

8 |Hd computador 1

UN

1(UM) HD EXTERNO, SEA GATE, 2TB, S/N
NA8DB73D. LACRADO N°F0000424471

9 |Hd computador 1

UN

1(UM) HD EXTERNO, MY PASSAPORT, S/N
WXB1C12N6660. LACRADO N°
FO0000424471

10 |Hd computador 1

UN

1(UM) HD EXTERNO, SEA GATE, 2TB, SIN
NABDIN4 3. LACRADO N° FO000424471

11 |Hd computador 1

UN

1(UM) HD EXTERNO, SEA GATE, 1TB, S/N
NAOQ3NYO. LACRADO N° FO000424471.

12 |Hd computador 1

UN

1(UM) HD EXTERNO, SEA GATE, 2TB, SIN
NAB1S27W. LACRADO N° FO000424471

13 |Pen drive 1

UN

1(UM) PEN DRIVE, SCAN DISK, 32 GB,
CRUZER GLIDE,NA COR PRETA.LACRADO
N° FO000424471

14 [Pen drive 1

UN

1(UM) PEN DRIVE, SCAN DISK, CRUZER
GLIDE, 4GB, NA COR VERMELHA E PRETA.
LACRADO N° F0000424471

15 |Pen drive 1

UN

1(UM) PEN DRIVE, SCAN DISK, CRUZER
BLADE, 8 GB, NA COR VERMELHA E PRETA
LACRADO N° F0000424471

Envolvidos:
detentor: MAURO CESAR LOURENA CID

AP: 1289/2023
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ITEM|QUANT IDADE|DESCRIGAO

aparelho celular SAMSUNG preto, S21, com capa preta e chip vivo n°® 89551007239

01 101 (um) 00156516039 IMEI: 358499/46/002073/0 - acondicionado em envelope lacre n° F0000389960
aparelho celular SAMSUNG branco, com chip 4G tim n°® 4179600/2023B233 IMEI:
02 |01 (um) 350828/56/010747/6 - acondicionado em envelope lacre n° F0000389978

03 |01 (um)

aparelho celular SAMSUNG preto, com chip 5G tim n® 8955032700/1037194323 IMEL:
351847/54/917412/5 - acondicionado em invélucro plastico, lacre n® - FO000389986




Fl. 819
2023.0052933
CGCINT/DIP/PF

aparelho celular SAMSUNG preto, com chip 6533C 89012804 33/0797936471 IMEI:
354425640767670 - acondicionado em invélucro plastico, lacre 008602 - arrecadado no
04 |01 (um) interior do veiculo VW Taos Branco, sem placas, utilizado por Frederick Wassef. lacre n°
F0000389994
Envolvidos:

detentor: FREDERICK WASSEF

Atenciosamente,
Recibo/Entrega
Data / /
Ass.

Documento eletronico assinado em 11/10/2023, as 16h55, por FRANCISCA MARIA BONIFACIO MEDEIROS, Escriva
de Policia Federal, na forma do artigo 1°, inciso III, da Lei 11.419, de 19 de dezembro de 2006.A autenticidade deste
documento pode ser conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte codigo
verificador:8f0d5a3084¢c12089abc7e¢0e355091713139fe018

Documento eletronico assinado em 11/10/2023, as 19h1 8, por PAOLA SANTOS BRAGA, Escriva de Policia Federal,
na forma do artigo 1°, inciso III, daLei 11.419, de 19 de dezembro de 2006.A autenticidade deste documento pode ser
conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte cédigo
verificador:305759cecbbf0c709c8807df54 e4cd7bb6d5d59¢
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POLICIA FEDERAL
COORDENAGCAO DE INVESTIGACOES E OPERACOES DE CONTRAINTELIGENCIA

- CCINT/CGCINT/DIP/PF
Endereco: Setor Comercial Norte, Quadra 4, Bloco A, Torre B, 2° andar - Asa Norte - Edificio
Multibrasil Corporate - CEP: 70714-903 - Brasilia/DF

Oficio n°® 1550882/2024 - CCINT/CGCINT/DIP/PF
Brasilia/DF, 17 de abril de 2024.

N

Ao(A) Senhor(a) Responsavel pelo Depédsito da CCINT/CGCINT/DIP/PF

Assunto: Material Apreendido (encaminha)
Referéncia: 2023.0052933-CGCINT/DIP/PF

Senhor(a) Responsavel,

Em cumprimento a determinagdo de FABIO ALVAREZ SHOR , Delegado de Policia
Federal, encaminho a Vossa Senhoria o material abaixo relacionado, descrito no Termo de
Apreensdo (copia em anexo), solicitando que seja guardado até a destinagdo final a ser
determinada posteriormente pelo presidente dos autos.

LACRE: C0001513354
AP SISCART 1395/2023

Item[Descrigio Quant. Unidade |Observagao
1 [Telefone Celular 1 UN 1{UM) IPHONE, NA COR PRETA, COM A
PELICULA QUEBRADA.

IPHOME14 PLUS, N° SERIE MSXFRQHC2N.
LACRADO N° 2380209

Atenciosamente,
Recibo/Entrega
Data / /
Ass.

Documento eletronico assinado em 17/04/2024, as 15h43, por FRANCISCA MARIA BONIFACIO MEDEIROS, Escriva
de Policia Federal, na forma do artigo 1°, inciso III, daLei 11.419, de 19 de dezembro de 2006.A autenticidade deste
documento pode ser conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte c6digo
verificador:6187d9f7702ec2586¢591d16b73btb037bca9044

Documento eletronico assinado em 17/04/2024, as 16h14, por ALINE DIAS DE OLIVEIRA, Escriva de Policia Federal,
na forma do artigo 1°, inciso III, daLei 11.419, de 19 de dezembro de 2006.A autenticidade deste documento pode ser
conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte cédigo
verificador:eb67059c¢dbb894 80ed8f59fe4 60801 fc698014a




Fl. 821
2023.0052933
CGCINT/DIP/PF

h -
POLiCIA FEDERAL
COORDENACAO DE INVESTIGACOES E OPERACOES DE CONTRAINTELIGENCIA
- CCINT/CGCINT/DIP/PF

Enderego: Setor Comercial Norte, Quadra 4, Bloco A, Torre B, 2° andar - Asa Norte - Edificio Multibrasil Corporate
- CEP: 70714-903 - Brasilia/DF

Oficio n® 1282258/2024 - CCINT/CGCINT/DIP/PF
Brasilia/DF, 1 de abril de 2024.

Ao(A) Senhor(a) Responsavel pelo Deposito da CCINT/CGCINT/DIP/PF

Assunto: Material Apreendido (encaminha)
Referéncia: 2023.0052933-CGCINT/DIP/PF

Senhor(a) Responsavel,

Em cumprimento a determinagao de FABIO ALVAREZ SHOR , Delegado de Policia
Federal, encaminho a Vossa Senhoria o material abaixo relacionado, descrito no Termo de
Apreensdo (copia em anexo), solicitando que seja guardado até a destinacdo final a ser

determinada posteriormente pelo presidente dos autos.
LACRE: 1137

Apreensao n”: 152/2024

Item[Descricio Quant. | Unidade |Observagao
1 |Hd computador 1 UN HD EXT. SAMSUNG E2FWJJHF34 4 BB7
lanexo aoc Laudo 2629/2023 - OSMAR
CRWVELATTI
Envolvidos:

Declarante: OSMAR CRIVELATTL CPF n® 845.056219-87.

Atenciosamente,
Recibo/Entrega
Data / /
Ass.

Documento eletronico assinado em 01/04/2024, as 14h46, por FRANCISCA MARIA BONIFACIO MEDEIROS,
Escriva de Policia Federal, na forma do artigo 1°, inciso III, daLei 11.419, de 19 de dezembro de 2006.A autenticidade
deste documento pode ser conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte
codigo verificador:013398{f761a00e4062082957f67186¢1993dc4 8

Documento eletronico assinado em 02/04/2024, as 14h24, por ALINE DIAS DE OLIVEIRA, Escriva de Policia Federal,
na forma do artigo 1°, inciso III, daLei 11.419, de 19 de dezembro de 2006.A autenticidade deste documento pode ser
conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte codigo
verificador:fa9d06a93be689b7edc12¢95593¢762d24b2690a
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POLICIA FEDERAL i
COORDENAGCAO DE INVESTIGACOES E OPERACOES DE CONTRAINTELIGENCIA

- CCINT/CGCINT/DIP/PF "
Endereco: SCN Quadra 2, S/N Lote J, Bloco B, 2° Andar - Asa Norte - CEP: 70712-000 - Brasilia/DF

Oficio n® 2830026/2023 - CCINT/CGCINT/DIP/PF .
Brasilia/DF, 13 de julho de 2023.

Ao(A) Senhor(a) Responsavel pelo Depésito da CCINT/CGCINT/DIP/PF

Assunto: Material Apreendido (encaminha)
Referéncia: 2023.0052933 -CGCINT/DIP/PF

Senhor(a) Responsavel,

Em cumprimento 2 determinagdo de FABIO ALVAREZ SHOR , Delegado de Policia

Federal, encaminho a Vossa Senhoria o material abaixo relacionado, descrito no Termo de

Apreensdo (copia em anexo), solicitando que seja guardado até a destina¢do final a ser
determinada posteriormente pelo presidente dos autos.

Apreens3o n°: 561/2023

Item Descrigao 5 Quant. | Unidade Observagao
pendrive” da marca SanDisk n

| 1 Pendrive |55 UN amero BM20025799w. |
' L contendo os dados objetos da IPJ 223060272023

LACRE: 0013837

Atenciosamente,
Recibo/Entrega
Dala_l}_/ O_‘" 2- -faQ:" g
Ass. (105 cede®
N e

Documento eletrénico assinado em 13/07/2023, as 1 1h20, por FRANCISCA MARIA BONIF ' .

Escrivao de Policia Federal, na forma do artigo 1°, inciso 111, da Lei 11.419, de 19 de dezembro de 2906. A

autenticidade deste documento pode ser conferida no site httsz/servicos.dpf.gov.br/assinatma/app/assmann-a,
informando o seguinte cddigo verificador: 3cd88bcad7409001 f1b291b578b40d39a6f68ceT

IROS,
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POLICIA FEDERAL
COORDENAGAO DE INVESTIGAGCOES E OPERAGOES DE CONTRAINTELIGENCIA
- CCINT/CGCINT/DIP/PF

Endereco: SCN Quadra 2, S/N Lote J, Bloco B, 2° Andar - Asa Norte - CEP: 70712-000 - Brasilia/DF

Oficio n°® 3445958/2023 - CCINT/CGCINT/DIP/PF
Brasilia/DF, 23 de agosto de 2023.

Ao(A) Senhor(a) Responséavel pelo Depésito da CCINT/CGCINT/DIP/PF

Assunto: Material Apreendido (encaminha)
Referéncia: 2023.0052933-CGCINT/DIP/PF

Senhor(a) Responsavel,

Em cumprimento a determinacdo de FABIO ALVAREZ SHOR , Delegado de Policia
Federal, encaminho a Vossa Senhoria o material abaixo relacionado, descrito no Termo de
Apreensao (cépia em anexo), solicitando que seja guardado até a destinagéo final a ser
determinada posteriormente pelo presidente dos autos.

APRENSAO SISCART/DIP/DF: 1146/2023

01 (um) passaporte N° SB145036 e 01 (um) passaporte N° SB097065, todos em nome de
ORMAR CRIVELATTI, encontrados na estante do escritorio na casa do alvo. LACRADO
SOB LACRE N° B0001572539.

Atenciosamente,
Recibo/Entrega
Data / /
Ass.

Documento eletronico assinado em 23/08/2023, as 15h39, por FRANCISCA MARIA BONIFACIO MEDEIROS, Escriva
de Policia Federal, na forma do artigo 1°, inciso III, da Lei 11.419, de 19 de dezembro de 2006.A autenticidade deste
documento pode ser conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte codigo
verificador:215fe61ed8e6b141cfl 0f5f50a3da9cflc12601a

Documento eletronico assinado em 24/08/2023, as 12h43, por PAOLA SANTOS BRAGA, Escriva de Policia Federal, na
forma do artigo 1°, inciso III, daLei 11.419, de 19 de dezembro de 2006.A autenticidade deste documento pode ser

conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte codigo
verificador:8d425da5ece3089801fb774c0080e299497b8f416
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POLICIA FEDERAL
COORDENACAO DE INVESTIGACOES E OPERACOES DE CONTRAINTELIGENCIA
- CCINT/CGCINT/DIP/PF
Endereco: Setor Comercial Norte, Quadra 4, Bloco A, Torre B, 2° andar - Asa Norte - Edificio
Multibrasil Corporate - CEP: 70714-903 - Brasilia/DF

TERMO DE APREENSAO N° 1281726/2024
2023.0052933-CGCINT/DIP/PF

No dia 01/04/2024, nesta CCINT/CGCINT/DIP/PF, em Brasilia/DF, por determina¢ao de FABIO

ALVAREZ SHOR, Delegado de Policia Federal, foi realizada a qualificacdo dos envolvidos neste
ato e a formaliza¢do da apreensdo das coisas abaixo discriminadas:

Apreensdo n°: 152/2024

ltem[Descrigdo Quant. | Unidade |Observagéao
1 [Hd computador 1 UN HD EXT.SAMSUNG E2FWJJHF944BB7
anexo ao Laudo 2629/2023 - OSMAR
CRIVELATTI
Envolvidos:

Declarante: OSMAR CRIVELATTI, CPF n° 845.056.219-87.

Documento eletronico assinado em 01/04/2024, as 14h44, por FRANCISCA MARIA BONIFACIO MEDEIROS,
Escriva de Policia Federal, na forma do artigo 1°, inciso III, da Lei 11.419, de 19 de dezembro de 2006.A autenticidade
deste documento pode ser conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte
codigo verificador:cbb6de3b069a32962088c18226765829805dee6
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SERVICO PUBLICO FEDERAL
MJSP - POLICIA FEDERAL
INSTITUTO NACIONAL DE CRIMINALISTICA
SETOR DE PERICIAS DE INFORMATICA

LAUDO N°®2624/2023 — INC/DITEC/PF

LAUDO DE PERICIA CRIMINAL FEDERAL
(INFORMATICA)

Em 15 de setembro de 2023, designado pelo Diretor do INSTITUTO
NACIONAL DE CRIMINALISTICA da Policia Federal, o Perito Criminal Federal CID
BORGES CORREA elaborou o presente Laudo de Pericia Criminal Federal, no interesse do
procedimento n® 2023.0052933-CGCINT/DIP/PF, a fim de atender ao contido no Oficio n®
3603644/2023-CCINT/CGCINT/DIP/PF de 04/09/2023, protocolado no SEI sob o n°
08123.001211/2023-80 em 05/09/2023, registrado no ePol sob o n° 2023.0052933, e
registrado no SISCRIM sob o n® 3071/2023-INC/DITEC/PF em 05/09/2023, descrevendo
com verdade e com todas as circunstancias tudo quanto possa interessar a Justiga e atendendo

a0 abaixo transcrito:

(13

I. Qual a natureza e caracteristicas do(s) aparelho(s) de telefone celular
submetido(s) a exame?

2. Qual o numero habilitado no aparelho submetido a exame?

3.  Quais os numeros de telefone, datas e horas constantes dos registros das
ultimas ligacdes efetuadas e recebidas por tal(is) aparelho(s) de telefonia
celular?

4. Quais os nomes e numeros de telefone constantes da(s) agenda(s)
telefonica(s) de tal(is) aparelho(s)?

5. Existem aplicativos do tipo "WhatsApp", "Telegram" e "Signal" instalados?
Caso positivo, deverdo ser extraidos todos os dados de usuario relativo ao
aplicativo.

6. Existem arquivos excluidos? Em caso positivo, € possivel recupera-los para
identificagdo e categorizagao?

7. Existem arquivos excluidos a partir da data de 11/08/2023? Em caso
positivo, é possivel recupera-los para identificacdo e categorizacdo?

8. Extragdo e categorizagdo de todos os arquivos existentes nos equipamentos
submetidos a exame.

9. Solicito que na indexagdo seja realizado Reconhecimento Optico de
Caracteres (OCR) nos arquivos de imagem extraidos;

10. Solicito a indexagao textual dos arquivos de dudio, eventualmente existentes;

8866182587
Laudo 2624/23-IHNC

A forma eletronica deste documento contém assinatura digital que garante sua
ﬁ autenticidade, integridade e validade juridica, nos termos da Medida Provisoria
n°®2.200-2, de 24 de agosto de 2001.
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I1. Outros dados julgados uteis.”

I- MATERIAL

O presente Laudo expde o resultado dos exames efetuados nos materiais

discriminados na Tabela 1, os quais foram apreendidos e registrados em documentos cuja

copia reprografica foi recebida em anexo a solicitacdo deste Laudo Pericial.

Tabela 1 — Relag@o de materiais analisados

Registro SISCRIM n° 3071/2023-INC/DITEC/PF — Inquérito Policial 3603644/2023

Item

Apreensio

Descricao

Lacre Recebido

Mat. SISCRIM

01

TA
N°3342144/2023
DIP/PF

Um aparelho telefonico celular da
marca Samsung, modelo SM-G998B/
DS, IMEI 358499460020730 e
359383250020739, nimero de série
RQCR200ZKDW, fabricado no
Brasil, com bateria interna, com chip
da operadora Vivo niimero
89551007239001565160 39, sem
cartdo de memoria.

D00075647

3696/2023
SETEC/SR/PF/SP

02

TA
N°©3342144/2023
DIP/PF

Um aparelho telefonico celular da
marca Samsung, modelo SM-S918B/
DS, IMEI 350828560107476 ¢
351187550107478, nimero de série
RQCW103YQ7N, fabricado no
Brasil, com bateria interna, com chip
da operadora Tim nimero
8955031210908671B233, sem cartio
de memoria.

D00075639

3697/2023
SETEC/SR/PF/SP

03

TA
N°3342144/2023
DIP/PF

Um aparelho telefonico celular da
marca Samsung, modelo SM-A146M/
DS, IMEI 351847549174125 ¢
352998699174123, nimero de série
RQCWO601R4YA, fabricado no Brasil,
com bateria interna, com chip da
operadora Tim nimero
89550327001037194323, sem cartdo
de memoria.

D00075621

3698/2023
SETEC/SR/PF/SP

04

TA
N°3342144/2023
DIP/PF

Um aparelho telefonico celular da
marca Samsung, modelo SM-S908U,
IMEI 354425640767670 e
354839450767671, nimero de série
R5CTCO17WS5T, sem informagao do
pais de fabricagdo, com bateria
interna, com chip da operadora AT&T
numero 89012804330797936471, sem
cartdo de memoria.

D00075612

3699/2023
SETEC/SR/PF/SP

&

2

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e
validade juridica, nos termos da Medida Provisoria n® 2.200-2, de 24 de agosto de 2001.
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II - OBJETIVO

Os exames visam identificar o material encaminhado, descrevendo suas
principais caracteristicas, bem como extrair as informagdes registradas em suas memorias,
dessa forma atendendo aos quesitos do expediente supracitado e aos interesses da Justica.
I - EXAME

Inicialmente foi realizado o levantamento ¢ a identificagao do material enviado
para exame, cujos resultados encontram-se na Secao I.

Em seguida, por meio de técnicas forenses apropriadas, copia dos registros de
interesse contidos no material questionado foram efetuadas.

Procedeu-se entdo a extragao forense de conteido do material examinado.

i. Método

Para a memoria interna dos aparelhos de telefonia celular e cartdes SIM foi
utilizada a técnica de extracdo de dados por hardware Cellebrite UFED.

Para a leitura dos dados obtidos da extracao forense por hardware Cellebrite
UFED, foi utilizado o software Cellebrite UFED Physical Analyzer.

ii. Resultado

Os dados constantes nas memorias dos aparelhos de telefonia celular e nos
cartdes SIM identificados na solicitacdo que puderam ser extraidos foram exportados para
relatorio em formato proprietdrio da empresa CELLEBRITE de extensdo UFDR. Esse
relatorio e o software de visualizagao e andlise desses dados estdo presente no Apéndice
Digital deste laudo.

Além disso, o relatério UFDR gerado pela ferramenta forense, que contém os
arquivos extraidos do material, foi submetido a processamento por meio do programa
Indexador e Processador de Evidéncias Digitais — IPED, o qual realiza categorizagdo dos
dados, permite a realizacdo de buscas indexadas e a pré-visualizagdo do conteudo dos
arquivos, entre outras funcionalidades como OCR e transcricao de dudios. O resultado desse
processamento pode ser visualizado no aplicativo “IPED-SearchApp.exe”, contido no
Apéndice Digital.

E possivel que informagdes relevantes para o caso nio tenham sido extraidas,
no entanto, ha possibilidade de utilizacdo de técnica manual (através do menu do aparelho), e
caso seja necessario, poder-se-a solicitar em laudo complementar novo exame sobre arquivos

especificos de interesse.

3

ﬁ A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e
validade juridica, nos termos da Medida Provisoria n® 2.200-2, de 24 de agosto de 2001.
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Todos os arquivos contidos no Apéndice Digital passaram por um processo de
garantia de integridade baseado no algoritmo Secure Hash Algorithm (SHA) de 256 bits, cujo
resultado encontra-se em um arquivo denominado “Lista de Arquivos.csv” localizado em seu
diretério principal. Por sua vez, o arquivo “Lista de Arquivos.csv” passa pelo mesmo
processo, cujo resultado encontra-se na se¢do V — CONCLUSAO E RESPOSTAS AOS
QUESITOS.

Dessa forma, qualquer alteragdo do contetido em anexo (remog¢ao, acréscimo,
alteracdo de arquivos ou parte de arquivos), bem como sua substituicdo por outro com teor
diferente, pode ser detectada.

Por fim, o Apéndice Digital ¢ composto pelo disco rigido portatil, marca
SEAGATE, modelo SRDONF1, nimero de série NA8ZP4A4, com capacidade nominal de
1TB.

IV - CONSIDERACOES TECNICAS

MSISDN (Mobile Service ISDN Number) representa o nimero associado ao
assinante. E fornecido pela operadora e gravado no cartdo SIM. Este nimero é composto pelo
codigo do pais, cddigo nacional e nimero do assinante. No entanto, o nimero de habilitagao
dos aparelhos de tecnologia GSM ¢ “armazenado” no sistema da operadora, sendo associado
ao numero de identificagdo de um determinado chip (SIM Card) da mesma. Dessa forma, para
se obter o nimero de habilitacdo seria necessario efetuar uma ligacao para um telefone com
identificador de chamadas, procedimento que poderia alterar a relagdo de chamadas do
aparelho/chip e levar a perda irreversivel do registro de ao menos uma das ligagdes realizadas.

Pelo exposto no paragrafo anterior, ¢ de acordo com orientagdes técnicas do
Instituto Nacional de Criminalistica (Parecer n° 28/2008 - DPCRIM/INC/DITEC/DPF,
associado ao Despacho n® 354/2008 — INC/DITEC/DPF), a comprovagdo do nimero de
habilitagdo vinculado ao chip (SIM Card) do aparelho de tecnologia GSM deve ser solicitado
diretamente a operadora. Tal procedimento visa a manutencdo da integridade da prova
colhida, uma vez que a realizagcdo de ensaios destrutivos em qualquer tipo de vestigio somente
deve ocorrer se nao houver alternativa nao destrutiva capaz de solucionar a questao.

As divergéncias que possivelmente venham ocorrer entre o IMEI constante na
etiqueta de identificacdo do aparelho e o constante em sua programagdo interna deve-se,

possivelmente, a troca das carcagas dos aparelhos ou a reprogramacdo dos mesmos,

4

ﬁ A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e
validade juridica, nos termos da Medida Provisoria n® 2.200-2, de 24 de agosto de 2001.
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modificando-se o IMEI original. O Perito destaca que a segunda hipodtese (reprogramagao do
aparelho) ¢ comumente utilizada para colocar em operacao aparelhos em situagdo irregular,
utilizando-se um IMEI que n3o conste no CEMI (Cadastro Nacional de Estacdes Moveis
Impedidas), que ¢ um cadastro de abrangéncia nacional onde constam registrados os dados de
aparelhos celulares roubados/furtados ou perdidos/extraviados que ficam impedidos de ser
habilitados pelas operadoras. Esses dados podem ser verificados junto as respectivas
operadoras.

A configuragdo dos parametros relativos a data e hora, na maioria dos modelos
de aparelhos celulares, ¢ realizada pelo proprio usuério. Dessa forma, as datas e horarios
relativos as ligacdes e mensagens constantes neste Laudo podem ndo corresponder a
realidade. Somente as informacdes fornecidas pelas respectivas operadoras de telefonia
celular podem ser usadas com fidedignidade para comprovar datas e horarios relativos a
ligagdes/mensagens para (ou de) um determinado nimero. Além disso, as listas de ligagdes
constantes nos aparelhos, além da possibilidade de serem excluidas a qualquer tempo pelo
usudrio, estdo limitadas a capacidade de armazenamento da memoria do equipamento,
podendo se restringir a um universo bem menor que as listas obtidas junto as operadoras.

V - CONCLUSAO E RESPOSTA AOS QUESITOS

Os exames objetivaram extracdo dos dados registrados nas memorias dos
dispositivos encaminhados, atendendo aos quesitos elencados na solicitagcdo enviada a pericia.

Como resultado, foram selecionados arquivos, disponibilizados no Apéndice
Digital deste laudo. A Tabela 2 apresenta o resultado do calculo de integridade dos arquivos

“Lista de Arquivos.csv”, conforme descrito na Secao I11.

Tabela 2 - Integridade “Lista de Arquivos.csv”
Material Hash Lacre

3696/2023 44ca6de4786688183e070f4b7bee3be267f91673ad788508dd 1 fedbec5003b3a F0000389960
3697/2023 bd75ef46ea71c83b9534830f1c895b7ebc7446ca3f3814feled7d77cb85cc738 F0000389978
3698/2023 72012a371948219045ceela294ebda76027536222b38a012aa51318894e2f3da F0000389986
3699/2023 05ed1a157113ef020cff56a9c¢56d2d62b8cfaaa84298976108e1f678cce2becod F0000389994

Procede-se, entdo, as respostas aos quesitos registrados na solicitacdo,
transcritos no predmbulo deste laudo, como se segue:
Ao quesito de namero 1., vide o que foi consignado na Secao I.

Aos quesitos 2., 3. e 4., vide o que foi consignado na Sec¢ao III, item ii.

5

ﬁ A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e
validade juridica, nos termos da Medida Provisoria n® 2.200-2, de 24 de agosto de 2001.
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Ao quesito 5., vide Tabela 3, onde foram referidos os materiais examinados
correlacionando com os aplicativos instalados e categorizados como comunicadores de forma
individualizada por dispositivo. Todos os dados dos comunicadores instantinecos presentes
nos aparelhos de telefonia celular que puderam ser extraidos foram disponibilizados no
Apéndice Digital que ¢é parte integrante deste laudo, vide também o que foi consignado na
Secao I11, item ii.

Tabela 3 — Relagdo Material X Aplicativos de comunicagio

Material examinado Aplicativos de comunicagao
1 Neme v Identificador ¥  Categorias d
Facebook Messenger com.facebock.orca ({7 Redes sociais
[E] Aplicatives de bate-papo
Gmail com.googleandroid.gm "7 Redes sociais
3696/2023 i“‘““""‘*""’"“"‘
Google Meet com.google.android.apps-tachyon Redes sociais
SETEC/SR/SP/PF e P
Item 01 do Linkedin com linkedin android L] Negéoio
TA N°3342144/2023 Aphcatrvos de bate-papo
Mensagens com.googleandroid apps messaging 07 Redes sociais
E Aphcativos de bate-papo
Outiook commicrosaftoffice. outlook E Utilitarios
(& Aplicatrvos de bate-papo
WhatsApp g comawvhatsap ﬁ Rades sociais
(& Aplicativos de bate-papo
| Nome = Identificador *  Categorias -
cam.google.android apps messaging ) Redes socias
[E] Aplicativos de bate-papo
com.whatsapp u'_‘} Redes sociais
E Aplicatvos de bate-papo
3697/‘2023 Google Meet com.gasgle android apps tachyon 1Y Redes sociais
[Z] Aplicativos de bate-papo
SETEC/SR/SP/PF Microsaft Outiook com.microsoft.officeoutiook W Utitanos
Item 02 dO @ Aplicativos de bate-papo
TA N°3342144/2023 Uinkedin: Pesquiss de emp... | com finkedin.sndroid £ Negécio
E] Aplicstives de bate-papo
Facebook Messenger com facebookorca o Redes sociai
(=] Aplicativos de bate-pape
com.mstagram android "7 Redes saciais

[E] Aglicatives de bate-papo

Sync Settings com.google android.gm i) Redes sociais
EE‘ Aphcatvos de bate-papo
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Outlook com.microsoftoffice.outiook E Utilitanos
E‘;ﬂ Aplicativos de bate-papo

Facebook Messenger com.facebookorca "7 Redes sociais
3698/2023 = e
SETEC/SR/SP/PF eea— gx:‘::‘; —
Item 03 do :
o Linkedin com.Enkedin.android £5J Negécio
TAN°®3342144/2023 () plicativos de bate-papo
Sync Settings com.google.android.gm ﬂ) Redes sociais
@ Aplcatvas de bate-papo
com.google.android.apps.messaging Eﬁl Redes sociais
Eﬁ Aplicatvos de bate-papo
GoogleDuo com.google.android.apps.tachyon (7 Redes sociais
(E] Aplicativos de bate-papo
Google Meet com.google.android apps.t... ﬁ Redes sociais
3699;’2023 (=] Aplicativos de bate-papo
SET B C r’rSRJ"SP /PF Messages by Google com.googleandroid.apps.... g Redes sociars
Aplicativos de bate-
Item 04 do Signal Private M thoughteri 7 Redes o
TA N° 3342144/2023 - e

(=] Aplicativos de bate-papo

WhatsApp Messenger com.whatsapp 07 Redes sociais
@ Aplicatvos de bate-papo

Qutlook com.microsoftoffice.outiook i Utilitdnos
(=] Aplicativos de bate-papo

Ao quesito 6., ¢ 7: Sim, ha informagdes excluidas nos materiais examinados,
exceto no Material 3698/2023-SETEC/SR/SP/PF (Item 03 do TA N° 3342144/2023). Na
aplicacao Cellebrite Reader, selecionando-se os itens deletados e aplicando filtro de data entre
11/08/2023 e 17/08/2023', constatou o seguinte:

a)No Material 3696/2023-SETEC/SR/SP/PF  (Item 01 do TA N°
3342144/2023) foram excluidos dados de navegacdo de internet (cookies), conforme Figura 1.

b) No Material 3697/2023-SETEC/SR/SP/PF  (Item 02 do TA N°

' Periodo compreendido entre a data citada na quesitagéo a ser respondida e o dia da apreensé&o
do material. Cabe ressaltar que durante a realizagdo dos exames periciais ocorrem agdes proprias
do sistema operacional que podem gerar registros adicionais de criagdo, modificagcao ou delecao
de informacoes, os quais ndo trazem prejuizo quanto a analise dos dados de usuario.

7
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3342144/2023) foram excluidos dados de navegacdo de internet (cookies), conforme Figura 2.

¢)No Material 3699/2023-SETEC/SR/SP/PF  (Item 04 do TA N°
3342144/2023) foram excluidas duas mensagens do aplicativo WhatsApp enviadas em
16/08/2023 partindo do usuario registrado no aplicativo (nome V e usudrio

17864891179(ws.whatsapp.net) para o contato registrado como Caio Harry Potter (usuario

13052821912@s.whatsapp.net) com os seguintes conteidos: “Preciso falar urgente” e

“LIGA”, conforme Figura 3.

X T Tipe Marcacho de tempo -

X Cookies 11/DA/2023 040831(UTC-3) [Hora de crisgio)]
Figura 1 — Itens deletados entre 11 e 17/08/2023 do Item 01 do TA N® 3342144/2023

X Tipo * T Marcagio de tempo v

X Cookes  11/08/22023 174E33UTC-3) [Hora de crisgdo]

X Cooloes 14/0872

D&/ 20:28:43{UTC-3) [Hora de cnagio]
Figura 2 — Itens deletados entre 11 e 17/08/2023 do Item 02 do TA N® 3342144/2023

% Tipa * T Marcacha de lempa *  Parte *  Descrigho Ovigem v
—

X Menmagens estantiness  |&/DI/2003 1824S6UTC-T) [Marcagdo de tempa]  De 17064891170 @snhatsappinet V  Precion falar wgente  WhatsAgp

®  Mentagens instantdness 16/08/2023 182528UTC-3) [Marcaglo de tempe]  Des 17564891 1790 whatsappnet ¥ LIGA Whatlop

Figura 3 — Itens deletados entre 11 e 17/08/2023 do [tem 04 do TA N® 3342144/2023

Aos quesitos 8., 9., e 10., vide o que foi consignado na Secao III, item ii.

Tendo por bem esclarecido o assunto, devolve-se, com o laudo, os materiais
descritos na Sec¢éo I, em envelopes lacrados com emblema da Policia Federal de numeragoes
indicadas na Tabela 2.

Nada mais havendo a lavrar, o Perito encerra o presente laudo, elaborado em

08 (oito) paginas, um apéndice digital e um apéndice de uma pagina, abaixo assinado.

(assinado dfgita!meme)ﬁ
CID BORGES CORREA
PERITO CRIMINAL FEDERAL

8
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LAUDO DE PERICIA CRIMINAL FEDERAL
(INFORMATICA)

Em 12 de setembro de 2023, designado pelo Diretor do INSTITUTO
NACIONAL DE CRIMINALISTICA da Policia Federal, o Perito Criminal Federal WILSON
DOS SANTOS SERPA JUNIOR elaborou o presente Laudo de Pericia Criminal Federal, no
interesse do Inquérito Policial n° 52933/2023-DIP/PF, a fim de atender ao contido no Oficio
n° 3428015/2023-CCINT/CGCINT/DIP/PF de 23/08/2023, encaminhado por meio do SEI
sob o n° 08123.001211/2023-80, e registrado no SISCRIM sob o n° 2906/2023-
INC/DITEC/PF, em 24/08/2023, descrevendo com verdade e com todas as circunstancias tudo

quanto possa interessar a Justica e respondendo aos quesitos formulados, abaixo transcritos:

“l. Qual a natureza e caracteristicas do(s) aparelho(s) de telefone celular
submetido(s) a exame?

2. Qual o nimero habilitado nos aparelhos submetidos a exame?

3. Quais os numeros de telefone, datas e horas constantes dos registros das
ultimas ligagoes efetuadas e recebidas por tal(is) aparelho(s) de telefonia
celular?

4. Quais os nomes e numeros de telefone constantes da(s) agenda(s)
telefonica(s) de tal(is) aparelho(s)?

5. Existem aplicativos do tipo "WhatsApp", "Telegram" e "Signal"
instalados? Caso positivo, deverdo ser extraidos e categorizados todos os
dados de usuadrio relativos aos aplicativos.

6. Existem arquivos excluidos? Em caso positivo, é possivel recupera-los
para identificacdo e categorizagao?

7. Outros dados julgados uteis.

8. Solicito que na indexagdo seja realizado Reconhecimento Optico de
Caracteres (OCR) nos arquivos de imagem extraidos;

9. Solicito a indexacdo textual dos arquivos de audio, eventualmente
existentes;

10. Outros dados julgados uteis.”

A forma eletronica deste documento contém assinatura digital que garante sua I|||||||||I||||I|||||
autenticidade, integridade e validade juridica, nos termos da Medida BBBBEA31 08
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I- MATERIAL

Este laudo apresenta o resultado dos exames efetuados no material descrito na
Tabela 1, o qual, conforme o termo de apreensdo n° 3261673/2023, encaminhado anexo a
requisi¢do de exame, estd relacionado ao detentor “MAURO CESAR LOURENA CID, CPF
500.518.817-22”

Tabela 1 — Materiais examinados.
SISCRIM Material 4587/2023-INC/DITEC/PF
(Material recebido em embalagem lacrada de n° 2380209)
Item Descricao

01 (um) telefone celular da marca APPLE, modelo iPhone 14 Plus, nimero de série
MS5SXFRQHC2N, IMEI 353696744517986 e 353696744772615, acompanhado de
01 capa plastica. A tela do aparelho apresenta rachaduras, as quais, aparentemente,
limitam-se a pelicula protetora. MSISDN! obtidos do aparelho: +5521997599721 e
+13055101634.

I - OBJETIVO

Este laudo pericial ¢ realizado com a finalidade de identificar as caracteristicas
do material descrito na secdo anterior, duplicar, indexar, recuperar arquivos, realizar o
reconhecimento Optico de caracteres e a transcrigdo automatizada dos dudios encontrados no

conteudo desse material, além do fornecimento de outros dados oportunos.

III - EXAME

Inicialmente foram realizados o levantamento e a identificacdo do material
enviado para exame, cujos resultados encontram-se na Tabela 1.

Verificou-se que o apareclho estava bloqueado por senha desconhecida. Os
equipamentos disponiveis neste Instituto ndo sdo compativeis com esse modelo de aparelho para fins
de quebra de senha.

Alternativamente, realizou-se uma extracao parcial de conteudo, chamada de

BFU (Before First Unlock), disponivel no GrayKey. Essa extracdo obteve uma quantidade

! MSISDN - Mobile Station International Subscriber Directory Number. Numeragio internacional do assinante
codificada no cartao SIM. O campo MSISDN dos cartdes SIM, quando preenchido pelas operadoras, contém o
numero da linha. Porém, este campo ¢ de preenchimento opcional e pode ser editado pelo usuério. Para obter
informagao mais precisa, recomenda-se que a autoridade que solicitou o exame contate a operadora de telefonia
celular para obtencdo do niimero de linha referente ao cartdo SIM apreendido.

2
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limitada de dados. Por exemplo, ndo foram obtidos registros de chamadas e mensagens de
WhatsApp. Os exames que se seguem se referem a essa extragdo BFU.

O material, entdo, teve seu conteudo integralmente copiado para arquivos de
imagem em outra midia, processo durante o qual funcionou normalmente. Por seguranca, os
exames periciais foram realizados nas copias, preservando-se o material original.

Os arquivos de imagem foram submetidos a processamento por meio do
programa Indexador e Processador de Evidéncias Digitais — IPED, o qual realiza
categorizagdo dos dados, permite a realizagdo de buscas indexadas, a pré-visualizagdo do
conteudo dos arquivos, bem como apresenta diversos atributos dos arquivos categorizados,
tais como datas de criacdo e acesso, localizacdo no sistema de arquivos, valor da fun¢do de
resumo criptografico SHA256/MD5 e se o arquivo encontra-se com status de apagado ou nao,
dentre outras funcionalidades.

Foi disponibilizada uma ferramenta grafica de pesquisa e analise que permite a
realizagdo de buscas indexadas, a visualizacao do contetdo dos arquivos, bem como de seus
atributos principais. Essa ferramenta est4 disponivel no apéndice digital que € parte integrante
deste laudo. Esse apéndice foi copiado para um disco rigido externo da marca SEAGATE,
modelo SRDONF01, niimero de série NASZHSHT, com capacidade de armazenamento de 1
TB. Esse apéndice estd organizado em pastas, de acordo com o item analisado.

Em cada uma dessas pastas encontram-se 2 (dois) arquivos de especial
importancia para garantia de integridade. O primeiro ¢ o “Lista de Arquivos.csv”, que contém
o resultado do resumo unidirecional utilizando o algoritmo Message-Digest 5 (MDS5) de todos
os arquivos extraidos do material examinado. Ja o segundo, “hashes.txt”, contém o resultado
do algoritmo Secure Hash Algorithm-256 (SHA-256) de todos os arquivos disponibilizados na
pasta do servidor, referente ao item. O resultado do hash SHA-256 para o arquivo

“hashes.txt” existente na pasta de cada item examinado esta descrito na Tabela 2.

Tabela 2 — Cddigo hash do arquivo hashes.txt
Item HASH SHA-256

01 1993b2dc769058ca41c2424d6£86d95£502bedf023eb68e46306£98593af0c6l

IV - RESPOSTAS AOS QUESITOS

1. Qual a natureza e caracteristicas do(s) aparelho(s) de telefone celular

3
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submetido(s) a exame?

Ver secao 1.

2. Qual o numero habilitado nos aparelhos submetidos a exame?

Os exames periciais em materiais que utilizam a tecnologia GSM nao incluem a
identificacdo do numero de habilitagdo. Ressalta-se que o numero de habilitacdo de cada
cartdao SIM e dados sobre o proprietario podem ser obtidos junto a operadora de telefonia, a
partir do nimero de identificagdo do cartdo SIM e/ou IMEI do aparelho telefonico.

Durante a extracdo automatizada de dados dos cartdes SIM ¢ possivel que
tenha havido a recuperacdo do campo MSISDN, o qual, quando preenchido pelas operadoras,
contém o numero da linha que foi associada ao cartdo SIM. Este nimero, quando disponivel,

pode ser observado na Tabela 1 da secao 1.

3. Quais os numeros de telefone, datas e horas constantes dos registros das
ultimas ligacoes efetuadas e recebidas por tal(is) aparelho(s) de telefonia celular?

Conforme descrito na Secao III, o equipamento estava bloqueado por senha
desconhecida, e nao foi possivel descobri-la durante os exames. Dessa forma, foi realizada
apenas uma extragdo parcial, que ndo traz, normalmente, informagdes como chamadas,

mensagens € conversas por aplicativos de bate-papo.

4. Quais os nomes e numeros de telefone constantes da(s) agenda(s)
telefonica(s) de tal(is) aparelho(s)?

Conforme descrito na Se¢ao III, o equipamento estava bloqueado por senha, a
qual nao foi fornecida, ¢ nao foi possivel descobri-la durante os exames. Dessa forma, foi
realizada apenas uma extragdo parcial, que ndo traz, normalmente, informacdes como
chamadas, mensagens e conversas por aplicativos de bate-papo.

Foi recuperado apenas um contato, o qual pode ser visualizado por meio das
ferramentas graficas de pesquisa e andlise disponiveis no apéndice digital que ¢ parte

integrante deste laudo.

5. Existem aplicativos do tipo '"WhatsApp", "Telegram" e '"Signal"

instalados? Caso positivo, deverido ser extraidos e categorizados todos os dados de
4
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usuario relativos aos aplicativos.

Conforme descrito na Se¢ao III, o equipamento estava bloqueado por senha, a
qual ndo foi fornecida, e ndo foi possivel descobri-la durante os exames. Dessa forma, foi
realizada apenas uma extragdo parcial, que ndo traz, normalmente, informagdes como

chamadas, mensagens e conversas por aplicativos de bate-papo.

6. Existem arquivos excluidos? Em caso positivo, é possivel recupera-los
para identificacio e categorizaciao?

Conforme descrito na Se¢do I1I, o equipamento estava bloqueado por senha, a
qual ndo foi fornecida, e nao foi possivel descobri-la durante os exames. Dessa forma, foi
realizada apenas uma extragdo parcial.

Os dados que puderam ser obtidos podem ser visualizados por meio das
ferramentas graficas de pesquisa e andlise disponiveis no apéndice digital que ¢ parte

integrante deste laudo.

7. Outros dados julgados uteis.

Nada a acrescentar.

8. Solicito que na indexacdo seja realizado Reconhecimento Optico de
Caracteres (OCR) nos arquivos de imagem extraidos;

Conforme descrito na Se¢ao III, o equipamento estava bloqueado por senha, a
qual nao foi fornecida, e nao foi possivel descobri-la durante os exames. Dessa forma, foi
realizada apenas uma extragao parcial.

Os dados que puderam ser obtidos podem ser visualizados por meio das
ferramentas graficas de pesquisa e andlise disponiveis no apéndice digital que ¢ parte
integrante deste laudo.

Os dados extraidos passaram por processo automatizado de reconhecimento
optico de caracteres. Como o processo ¢ automatizado, recomenda-se que seja realizada a

inspecdo manual dos dados pertinentes a investigagao.

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e validade
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9. Solicito a indexacao textual dos arquivos de audio, eventualmente
existentes;

Conforme descrito na Se¢ao III, o equipamento estava bloqueado por senha, a
qual ndo foi fornecida, e ndo foi possivel descobri-la durante os exames. Dessa forma, foi
realizada apenas uma extrac¢ao parcial.

Os dados que puderam ser obtidos podem ser visualizados por meio das
ferramentas graficas de pesquisa e andlise disponiveis no apéndice digital que ¢é parte
integrante deste laudo.

Os audios extraidos passaram por processo automatizado de transcri¢do. Como
0 processo ¢ automatizado, recomenda-se que seja realizada a inspe¢do manual dos dados

pertinentes a investigacao.

10. Outros dados julgados uteis.

Conforme descrito na Se¢ao I1I, o equipamento estava bloqueado por senha, a
qual nao foi fornecida, e nao foi possivel descobri-la durante os exames. Dessa forma, foi
realizada apenas uma extragao parcial.

Realizou-se uma tentativa manual de senha, baseada nos dados biograficos
obtidos dos sistemas da Policia Federal. A senha testada — baseada na data de nascimento do
detentor do aparelho— foi 161256, que nao ¢ a senha correta.

Conforme detalhado na secdo anterior, em atendimento a solicitacdo de
exames, foi realizado processamento para indexa¢do do conteudo extraido do material
examinado. Esses arquivos foram gravados no apéndice digital que ¢ parte integrante deste
laudo. Neste apéndice esta disponivel o programa “IPED-SearchApp.exe”, o qual permite o
acesso aos dados indexados por meio de interface grafica, incluindo diversas funcionalidades
de andlise investigativa, tais como filtragem por categoria (documentos, imagens etc.),
navegacdo no sistema de arquivos, busca indexada e pré-visualizagdo do conteudo. Também
estd disponivel o programa CellebriteReader.exe para visualizacdo do relatorio no formato

UFDR.

6
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Tendo por bem esclarecido o assunto, o Perito encaminha, com o Laudo, o

material listado na Tabela 3:

Tabela 3 — Material examinado que estd sendo devolvido, com seu correspondente lacre.

SISCRIM Item Lacre

4587/2023-INC/DITEC/PF 01 B0001583204

Nada mais havendo a lavrar, o Perito Criminal Federal encerra o presente
Laudo, elaborado em 7 paginas, e um apéndice digital, digitalmente assinado, encaminhado

com a respectiva Ficha de Acompanhamento de Vestigios.

(assinado digitalmente)

WILSON DOS SANTOS SERPA JUNIOR
PERITO CRIMINAL FEDERAL

7
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LAUDO DE PERICIA CRIMINAL FEDERAL
(INFORMATICA)

Em 19 de setembro de 2023, designado pelo Diretor do INSTITUTO
NACIONAL DE CRIMINALISTICA da Policia Federal, o Perito Criminal Federal WILSON
DOS SANTOS SERPA JUNIOR elaborou o presente Laudo de Pericia Criminal Federal, no
interesse do Inquérito Policial n° 52933/2023-DIP/PF, a fim de atender ao contido no Oficio
n° 3427779/2023-CCINT/CGCINT/DIP/PF de 23/08/2023, encaminhado por meio do SEI
sob o n° 08123.001211/2023-80, e registrado no SISCRIM sob o n° 2908/2023-
INC/DITEC/PF, em 24/08/2023, descrevendo com verdade e com todas as circunstancias tudo

quanto possa interessar a Justica e respondendo aos quesitos formulados, abaixo transcritos:

“l. Qual a natureza e caracteristicas do(s) dispositivos submetido(s) a
exame?

2. Solicito a extracdo e categorizagdo dos arquivos de usudrio (e-mails e/ou
planilhas e/ou documentos de texto) presentes nas midias computacionais
enviadas a exame.

3. Existem aplicativos do tipo "WhatsApp", "Telegram" e "Signal"
instalados? Caso positivo, deverdo ser extraidos e categorizados todos os
dados de usuario relativos aos aplicativos.

4. Existem arquivos excluidos? Em caso positivo, ¢ possivel recupera-los
para identificacdo e categorizagao?.

5. Solicito que na indexagdo seja realizado Reconhecimento Optico de
Caracteres (OCR) nos arquivos de imagem extraidos;

6. Solicito a indexacdo textual dos arquivos de 4udio, eventualmente
existentes;

7. Outros dados julgados uteis.”

I- OBJETIVO
Este laudo pericial ¢ realizado com a finalidade de retificar dados constantes do
Laudo n°® 2511/2022 — INC/DITEC/PF, de 23/05/2022, referente a transcri¢do e resposta aos
A forma eletronica deste documento contém assinatura digital que garante sua I|||||||||"|||||||I
autenticidade, integridade e validade juridica, nos termos da Medida
Proviséria n° 2.200-2, de 24 de agosto de 2001 Laito o It

quesitos.
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I - CONCLUSAO E RESPOSTAS AOS QUESITOS

Deve ser desconsiderada a transcrigdo dos quesitos constantes do predmbulo do
LAUDO N° 2511/2023-INC/DITEC/PF. Os quesitos corretos sdo o que constam do
preambulo deste Laudo.

Também devem ser desconsideradas as respostas aos quesitos constantes do

LAUDO N° 2511/2023-INC/DITEC/PF. As respostas corretas so as que se seguem.

1. Qual a natureza e caracteristicas do(s) aparelho(s) de telefone celular
submetido(s) a exame? 1. Qual a natureza e caracteristicas do(s) dispositivos
submetido(s) a exame?

Ver secao I do LAUDO N° 2511/2023-INC/DITEC/PF.

2. Solicito a extracao e categorizacao dos arquivos de usuario (e-mails e/ou
planilhas e/ou documentos de texto) presentes nas midias computacionais enviadas a
exame.

Os dados obtidos poderao ser visualizados por meio das ferramentas graficas
de pesquisa e analise disponiveis no apéndice digital que é parte integrante do LAUDO N°

2511/2023-INC/DITEC/PF.

3. Existem aplicativos do tipo '"WhatsApp', "Telegram" e '"Signal"
instalados? Caso positivo, deverao ser extraidos e categorizados todos os dados de
usuario relativos aos aplicativos.

Nao havia aplicativos desse tipo instalado.

Foram encontrados vestigios de instalacdo de 7Telegram. Os dados obtidos
poderao ser visualizados por meio das ferramentas graficas de pesquisa e analise disponiveis

no apéndice digital que ¢ parte integrante do LAUDO N° 2511/2023-INC/DITEC/PF.

4. Existem arquivos excluidos? Em caso positivo, é possivel recupera-los
para identificacio e categorizacio?

Sim. Os arquivos com essas caracteristicas poderdo ser visualizados por meio
das ferramentas graficas de pesquisa e analise disponiveis no apéndice digital que ¢ parte

integrante do LAUDO N° 2511/2023-INC/DITEC/PF.
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5. Solicito que na indexacdo seja realizado Reconhecimento Optico de
Caracteres (OCR) nos arquivos de imagem extraidos;

Os dados extraidos passaram por processo automatizado de reconhecimento
optico de caracteres. Como o processo ¢ automatizado, recomenda-se que seja realizada a

inspe¢do manual dos dados pertinentes a investigagao.

6. Solicito a indexacdo textual dos arquivos de audio, eventualmente
existentes;

Os audios extraidos passaram por processo automatizado de transcrigdo. Como
0 processo ¢ automatizado, recomenda-se que seja realizada a inspe¢do manual dos dados

pertinentes a investigacao.

7. Outros dados julgados uteis.

Conforme detalhado na secdo anterior, em atendimento a solicitacdo de
exames, foi realizado processamento para indexa¢do do conteudo extraido do material
examinado. Esses arquivos foram gravados no apéndice digital que ¢ parte integrante do do
LAUDO N° 2511/2023-INC/DITEC/PF. Nesse apéndice esta disponivel o programa “IPED-
SearchApp.exe”, o qual permite o acesso aos dados indexados por meio de interface gréfica,
incluindo diversas funcionalidades de analise investigativa, tais como filtragem por categoria
(documentos, imagens etc.), navegacdo no sistema de arquivos, busca indexada e pré-
visualizagdo do contetido. Também esta disponivel o programa CellebriteReader.exe para
visualizagdo do relatorio no formato UFDR.

N3ao foram obtidos dados de usuario no material referente ao item 02.1.

3
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As demais partes do LAUDO N° 2511/2023-INC/DITEC/PF permanecem

inalteradas.

Nada mais havendo a lavrar, o Perito Criminal Federal encerra o presente

Laudo, elaborado em 4 paginas, digitalmente assinado.

(assinado digitalmente)

WILSON DOS SANTOS SERPA JUNIOR
PERITO CRIMINAL FEDERAL

4
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MJSP - POLICIA FEDERAL
DIRETORIA TECNICO-CIENTIFICA
INSTITUTO NACIONAL DE CRIMINALISTICA

LAUDO N° 2629/2023- INC/DITEC/PF

LAUDO DE PERICIA CRIMINAL FEDERAL
(INFORMATICA)

Em 18 de setembro de 2023, designado pelo Diretor do INSTITUTO
NACIONAL DE CRIMINALISTICA da Policia Federal, o Perito Criminal Federal WILSON
DOS SANTOS SERPA JUNIOR elaborou o presente Laudo de Pericia Criminal Federal, no
interesse do Inquérito Policial n°® 52933/2023-DIP/PF, a fim de atender ao contido no Oficio
n° 3437288/2023-CCINT/CGCINT/DIP/PF de 16/08/2023, encaminhado por meio do SEI
sob o n° 08123.001211/2023-80, e registrado no SISCRIM sob o n® 2911/2023-
INC/DITEC/PF, em 24/08/2023, descrevendo com verdade e com todas as circunstancias tudo

quanto possa interessar a Justi¢a e respondendo aos quesitos formulados, abaixo transcritos:

“l. Qual a natureza e caracteristicas do(s) aparelho(s) de telefone celular
submetido(s) a exame?

2. Qual o nimero habilitado nos aparelhos submetidos a exame?

3. Quais os numeros de telefone, datas e horas constantes dos registros das
ultimas ligagdes efetuadas e recebidas por tal(is) aparelho(s) de telefonia
celular?

4. Quais os nomes e numeros de telefone constantes da(s) agenda(s)
telefonica(s) de tal(is) aparelho(s)?

5. Existem aplicativos do tipo "WhatsApp", "Telegram" e "Signal"
instalados? Caso positivo, deverdo ser extraidos e categorizados todos os
dados de usuario relativos aos aplicativos.

6. Existem arquivos excluidos? Em caso positivo, ¢ possivel recupera-los
para identificacdo e categorizagdo?

7. Outros dados julgados uteis.

8. Solicito que na indexagdo seja realizado Reconhecimento Optico de
Caracteres (OCR) nos arquivos de imagem extraidos;

9. Solicito a indexacdo textual dos arquivos de audio, eventualmente
existentes;

10. Outros dados julgados uteis.”

A forma eletronica deste documento contém assinatura digital que garante sua
autenticidade, integridade e validade juridica, nos termos da Medida
Proviséria n® 2.200-2, de 24 de agosto de 2001.

| | 866116415
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I- MATERIAL
Este laudo apresenta o resultado dos exames efetuados no material descrito na
Tabela 1, o qual, conforme o termo de apreensdo n° 3260613/2023, encaminhado anexo a

requisicao de exame, esta relacionado ao investigado “OSMAR CRIVELATTI”.

Tabela 1 — Materiais examinados.
SISCRIM Material 4602/2023-INC/DITEC/PF
(Material recebido em embalagem lacrada de n® B0001572547)
Item Descricao

01 (um) telefone celular da marca APPLE, modelo D28AP (iPhone 14 Plus),
niamero de série GH991KQR4W, IMEI 352820549986151 e 352820549706310
(informagdes obtidas pelo equipamento de extracdo de dados), acompanhado de
capa plastica. Conforme termo de apreensdo, o aparelho estava “com leves
arranhdes, encontrado no quarto do alvo, senha nio fornecida”. MSISDN' obtidos
do aparelho: +5561983282144.

01

II- OBJETIVO

Este laudo pericial ¢ realizado com a finalidade de identificar as caracteristicas
do material descrito na secdo anterior, duplicar, indexar, recuperar arquivos, realizar o
reconhecimento Optico de caracteres e a transcri¢ao automatizada dos audios encontrados no

contetido desse material, além do fornecimento de outros dados oportunos.

II1 - EXAME

Inicialmente foram realizados o levantamento e a identificagdo do material
enviado para exame, cujos resultados encontram-se na Tabela 1.

Verificou-se que o aparelho estava bloqueado por senha desconhecida. Os
equipamentos disponiveis neste Instituto ndo sdo compativeis com esse modelo de aparelho para fins
de quebra de senha.

Alternativamente, realizou-se uma extracao parcial de conteudo, chamada de
BFU (Before First Unlock), disponivel no GrayKey. Essa extracdo obteve uma quantidade
limitada de dados. Por exemplo, ndo foram obtidos registros de chamadas e mensagens de

WhatsApp. Os exames que se seguem se referem a essa extracao BFU.

' MSISDN - Mobile Station International Subscriber Directory Number. Numeragao internacional do assinante
codificada no cartdo SIM. O campo MSISDN dos cartdes SIM, quando preenchido pelas operadoras, contém o
numero da linha. Porém, este campo ¢ de preenchimento opcional e pode ser editado pelo usuario. Para obter
informagdo mais precisa, recomenda-se que a autoridade que solicitou o exame contate a operadora de telefonia
celular para obtencdo do numero de linha referente ao cartdo SIM apreendido.
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O material, entdo, teve seu conteudo integralmente copiado para arquivos de
imagem em outra midia, processo durante o qual funcionou normalmente. Por segurancga, os
exames periciais foram realizados nas copias, preservando-se o material original.

Os arquivos de imagem foram submetidos a processamento por meio do
programa Indexador e Processador de Evidéncias Digitais — IPED, o qual realiza
categorizacdo dos dados, permite a realizagdo de buscas indexadas, a pré-visualizagdo do
conteudo dos arquivos, bem como apresenta diversos atributos dos arquivos categorizados,
tais como datas de criacao e acesso, localiza¢do no sistema de arquivos, valor da fungao de
resumo criptografico SHA256/MD5 e se o arquivo encontra-se com status de apagado ou ndo,
dentre outras funcionalidades.

Foi disponibilizada uma ferramenta grafica de pesquisa e analise que permite a
realizagdao de buscas indexadas, a visualizagdo do contetido dos arquivos, bem como de seus
atributos principais. Essa ferramenta estd disponivel no apéndice digital que ¢ parte integrante
deste laudo. Esse apéndice foi copiado para foi copiado para um disco rigido externo da
marca SAMSUNG, numero de série E2FWJJHF944BB7, com capacidade de armazenamento
de 1 TB. Esse apéndice esta organizado em pastas, de acordo com o item analisado.

Em cada uma dessas pastas encontram-se 2 (dois) arquivos de especial
importancia para garantia de integridade. O primeiro € o “Lista de Arquivos.csv”, que contém
o resultado do resumo unidirecional utilizando o algoritmo Message-Digest 5 (MDS5) de todos
os arquivos extraidos do material examinado. Ja o segundo, “hashes.txt”, contém o resultado
do algoritmo Secure Hash Algorithm-256 (SHA-256) de todos os arquivos disponibilizados na
pasta do servidor, referente ao item. O resultado do hash SHA-256 para o arquivo

“hashes.txt” existente na pasta de cada item examinado esta descrito na Tabela 2.

Tabela 2 — Codigo hash do arquivo hashes.txt

Item HASH SHA-256

01 ab3154695d5c7e3faadf86046dac2d30ccbbfe3a93ed08689024al6e23b07eeb

IV - RESPOSTAS AOS QUESITOS
1. Qual a natureza e caracteristicas do(s) aparelho(s) de telefone celular
submetido(s) a exame?

Ver sec¢ao 1.

3
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2. Qual o numero habilitado nos aparelhos submetidos a exame?

Os exames periciais em materiais que utilizam a tecnologia GSM nao incluem a
identificacdo do numero de habilitagdo. Ressalta-se que o nimero de habilitacdo de cada
cartdo SIM e dados sobre o proprietario podem ser obtidos junto a operadora de telefonia, a
partir do numero de identificacdo do cartdo SIM e/ou IMEI do aparelho telefonico.

Durante a extracao automatizada de dados dos cartdes SIM ¢ possivel que
tenha havido a recuperacao do campo MSISDN, o qual, quando preenchido pelas operadoras,
contém o numero da linha que foi associada ao cartdo SIM. Este numero, quando disponivel,

pode ser observado na Tabela 1 da secdo I.

3. Quais os niumeros de telefone, datas e horas constantes dos registros das
ultimas ligacoes efetuadas e recebidas por tal(is) aparelho(s) de telefonia celular?

Conforme descrito na Se¢do III, o equipamento estava bloqueado por senha
desconhecida, e ndo foi possivel descobri-la durante os exames. Dessa forma, foi realizada
apenas uma extragdo parcial, que ndo traz, normalmente, informagdes como chamadas,

mensagens ¢ conversas por aplicativos de bate-papo.

4. Quais os nomes e numeros de telefone constantes da(s) agenda(s)
telefonica(s) de tal(is) aparelho(s)?

Conforme descrito na Secao III, o equipamento estava bloqueado por senha, a
qual ndo foi fornecida, e nao foi possivel descobri-la durante os exames. Dessa forma, foi
realizada apenas uma extragdo parcial, que ndo traz, normalmente, informacdes como
chamadas, mensagens e conversas por aplicativos de bate-papo.

S. Existem aplicativos do tipo “WhatsApp”, “Telegram” e “Signal”
instalados? Caso positivo, deverao ser extraidos e categorizados todos os dados de
usuario relativos aos aplicativos.

Conforme descrito na Secdo III, o equipamento estava bloqueado por senha, a
qual ndo foi fornecida, e ndo foi possivel descobri-la durante os exames. Dessa forma, foi
realizada apenas uma extragdo parcial, que ndo traz, normalmente, informacdes como

chamadas, mensagens e conversas por aplicativos de bate-papo.
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6. Existem arquivos excluidos? Em caso positivo, é possivel recupera-los
para identificacio e categorizacio?

Conforme descrito na Sec¢ao III, o equipamento estava bloqueado por senha, a
qual nao foi fornecida, e nao foi possivel descobri-la durante os exames. Dessa forma, foi
realizada apenas uma extracgao parcial.

Os dados que puderam ser obtidos podem ser visualizados por meio das
ferramentas graficas de pesquisa e analise disponiveis no apéndice digital que ¢ parte

integrante deste laudo.

7. Outros dados julgados uteis.

Nada a acrescentar.

8. Solicito que na indexacéo seja realizado Reconhecimento Optico de
Caracteres (OCR) nos arquivos de imagem extraidos;

Conforme descrito na Secao III, o equipamento estava bloqueado por senha, a
qual nao foi fornecida, ¢ nao foi possivel descobri-la durante os exames. Dessa forma, foi
realizada apenas uma extracgao parcial.

Os dados que puderam ser obtidos podem ser visualizados por meio das
ferramentas graficas de pesquisa e andlise disponiveis no apéndice digital que ¢é parte
integrante deste laudo.

Os dados extraidos passaram por processo automatizado de reconhecimento
optico de caracteres. Como o processo ¢ automatizado, recomenda-se que seja realizada a

inspecao manual dos dados pertinentes a investigacao.

9. Solicito a indexacao textual dos arquivos de audio, eventualmente
existentes;

Conforme descrito na Sec¢ao III, o equipamento estava bloqueado por senha, a
qual ndo foi fornecida, e ndo foi possivel descobri-la durante os exames. Dessa forma, foi
realizada apenas uma extragao parcial.

Os dados que puderam ser obtidos podem ser visualizados por meio das
ferramentas graficas de pesquisa e analise disponiveis no apéndice digital que ¢ parte

integrante deste laudo.
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Os adudios extraidos passaram por processo automatizado de transcrigdo. Como
o0 processo ¢ automatizado, recomenda-se que seja realizada a inspe¢do manual dos dados

pertinentes a investigagao.

10. Outros dados julgados uteis.

Conforme descrito na Secdo III, o equipamento estava bloqueado por senha, a
qual nao foi fornecida, e nao foi possivel descobri-la durante os exames. Dessa forma, foi
realizada apenas uma extragao parcial.

Realizaram-se tentativas manual de senha, baseada nos dados biograficos
obtidos dos sistemas da Policia Federal. As senhas testadas — baseada na data de nascimento
do detentor do aparelho, e das suas possiveis esposa e filha— foram 020472, 280304 ¢ 100170,
que nao sao as senhas corretas.

Conforme detalhado na se¢do anterior, em atendimento a solicitagdo de
exames, foi realizado processamento para indexagdo do conteido extraido do material
examinado. Esses arquivos foram gravados no apéndice digital que ¢ parte integrante deste
laudo. Neste apéndice estd disponivel o programa “IPED-SearchApp.exe”, o qual permite o
acesso aos dados indexados por meio de interface grafica, incluindo diversas funcionalidades
de andlise investigativa, tais como filtragem por categoria (documentos, imagens etc.),
navegagao no sistema de arquivos, busca indexada e pré-visualizagdo do conteido. Também
estd disponivel o programa CellebriteReader.exe para visualizacdo do relatério no formato

UFDR.
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Tendo por bem esclarecido o assunto, o Perito encaminha, com o Laudo, o

material listado na Tabela 3:

‘Tabela 3 — Material examinado que est4 sendo devolvido, com seu correspondente lacre.
SISCRIM Item Lacre

4602/2023-INC/DITEC/PF 01 B0001583239

Nada mais havendo a lavrar, o Perito Criminal Federal encerra o presente
Laudo, elaborado em 7 paginas, ¢ um apéndice digital, digitalmente assinado, encaminhado

com a respectiva Ficha de Acompanhamento de Vestigios.

(assinado digitalmente)

WILSON DOS SANTOS SERPA JUNIOR
PERITO CRIMINAL FEDERAL

7

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e validade
juridica, nos termos da Medida Proviséria n® 2.200-2, de 24 de agosto de 2001.



FI. 858
2023.0052933
CGCINT/DIP/PF

MINISTERIO DA JUSTICA E SEGURANGA PUBLICA
POLICIA FEDERAL
DIRETORIA DE INTELIGENCIA POLICIAL
DIVISAO DE CONTRAINTELIGENCIA POLICIAL

INFORMAGCAO DE POLICIA JUDICIARIA n2 2249788/2023 NA/SICINT/DICINT/DIP

Data: 31/05/2023
Assunto: Preservagao de arquivos publicados na internet
Origem: SICINT/DICINT/CGI/DIP/PF

Referéncias: PET. 10.405/DF (INQ. 4874/DF — RE 2023.0004076)

A partir de dados coletados durante analise de material apreendido (Laudo
1294/2013) tomou-se conhecimento do seguinte endereco compartiihado pelo

investigado: https://auctions.fortunaauction.com/lots/view/1-6ZUK50/chopard-mens-

set-luc-tourbillon-fairmined-in-18k-rose-gold. O acesso ao referido link direciona o

usuario para o endereco https://auctions.fortunaauction.com/ e nao apresenta o

conteudo que o link original indica.

A partir de tal dificuldade foi realizada busca na rede mundial de computadores
de modo a tentar identificar uma fonte relacionada ao referido material, que resultou,
entre outros, no endereco https:/www.liveauctioneers.com/price-result/chopard-men-

s-set-luc-tourbillon-fairmined-in-18k-rose-gold/. Ao acessa-lo foi possivel conferir a

seguinte fotografia:

Pagina1de 2
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Todavia, ndo foi possivel acessar maiores detalhes do item descrito, bem
como dados como “preco médio de venda” (median sale price) e faixa de prego de
venda (sale price range), pois ao clicar nos links especificos de acesso a tais

informacgdes, o site solicita 0 acesso de usuario, conforme a seguinte imagem:

What's It Worth?

Sign up to access 50 million price results, always
free.

EMAIL ADDRESS

[ ] 1accept the Terms, Privacy Policy, and Cookie

Policy.

......

Already have an account? Log |

Neste sentido, sugere-se o envio de oficio a Divisdo de Operacbes de
Inteligéncia Cibernética (DOIC/CGCINT/DIP/PF) para verificar a possibilidade de
acesso ao conteudo e sua preservagao.

J\w{w«v\, Fpera
Anderson Ferreira

Agente de Policia Federal
Matricula 9.519
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MJ - POLICIA FEDERAL
DIRETORIA DE INTELIGENCIA POLICIAL
NOA/DOIC/CGCINT/DIP/PF

INFORMACAO DE POLICIA JUDICIARIA N° 2230602/2023
2023.0004076-CGCINT/DIP/PF

DE PPF — ANDRE RICARDO MARQUES }
PCF - MATHEUS BICHARA DE ASSUMPCAO
PARA DPF — FABIO ALVAREZ SHOR
DATA 01 de junho de 2023
REFERENCIA |RE 2023.0004076 - CCINT/CGCINT/DIP/PF
ASSUNTO Preservagao de conteudo de paginas da Internet
1. A presente Informacg@o tem por objetivo a preservacdo de conteudo de paginas de sites na

Internet, atendendo a requisi¢ao verbal do Delegado de Policia Federal Fabio Alvarez Shor.
2. A Tabela 1 apresenta os caminhos URL das 3 (tr€s) paginas Web que foram objeto de
preservacdo de contetido, conforme solicitado.

Tabela 1 - Paginas Web solicitadas para preservagdo de conteudo

URL Identificador/Pasta Disponibilizada

https://www.liveauctioneers.com/item/145344488 chopard-men- | Linkl

s-set-luc-tourbillon-fairmined-in-18k-rose-gold

https://www.liveauctioneers.com/auctioneer/2808/fortuna/ Link2
https://www.youtube.com/watch?v=WOySOVCfiY8 Link3
3. Inicialmente foi realizado o acesso as referidas paginas, as quais se encontravam ativas no dia

31/05/2023, aproximadamente as 16:20 (UTC -3). Ressalta-se que, para se obter as informagdes das paginas
de forma completa, foi necessario realizar login no site “https://www.liveauctioneers.com”, que permite a
cria¢do de contas de forma gratuita.

4, A preservagdo foi realizada utilizando a ferramenta GoFullPage, a qual captura todo contetido
visual mostrado em uma pagina Web. O contetido completo obtido de cada pagina esta disponivel na midia
anexa, na respectiva pasta conforme Tabela 1. As Figs. 1, 2 e 3 mostram capturas de telas das paginas.

5. Nota-se que foram salvos também na pasta “Link1” todas as imagens do antincio mostrado na
nesta pagina, para visualiza¢cdo em maior resolucao.

6. Em relagdo ao “Link3”, por se tratar de um video da plataforma Y outube, foi também realizado

o download do video e este foi incluido na respectiva pasta.
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Figura 1 — Captura de tela do Link1 (https://www.liveauctioneers.com/item/145344488 chopard-men-s-set-

luc-tourbillon-fairmined-in-18k-rose-gold)
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Figura 2 — Captura de tela do Link2 (https://www.liveauctioneers.com/auctioneer/2808/fortuna/)
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Figura 3 — Captura de tela do Link3 (https://www.youtube.com/watch?v=WOySOVC{iY8)

7. Para garantir a integridade, o conteido da midia anexa foi agregado em um arquivo .zip, ¢ foi
calculado, com a ferramenta FSUM, o hash SHA256 do arquivo compactado gerado

(ApendicelPJ 2230602 2023.zip), obtendo-se o seguinte valor:

90fe0a0a47ea8d2ecbffal 1¢752485d3b80c774cb4bbbe8735b084e512a7b08

8. Oarquivo “ApendicelPJ 2230602 2023.zip” foi copiado em 01 (um) dispositivo de armazenamento
do tipo “pendrive” da marca SanDisk, encaminhado fisicamente de forma apartada a esta

Informacéo.

E a informagao.

—

André Ricardo Marques
Papiloscopista Policial Federal

Mk Pickon, & Fomamprin

Matheus Bichara de Assumpc¢ao
Perito Criminal Federal
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INFORMACAOQ n° 0018/2023 - SIP/SR/PF/SP

Data: 11/08/2023

De: DPF Neves

Para: DPF Fabio Alvarez Shor

Referéncia: Operacao Lucas 12:2 - Cumprimento de Mandado de Busca e Apreensao -
Peticdo 11.645 STF (RE 2023.0052933-CCINT/CGINT/DIP/PF) - FREDERICK WASSEF

Aos 11/08/2023, a equipe policial chefiada pelo subscritor, compostas pela
EPF Elaine e APFs Jodao Augusto, André, Peixinho e Heinze, todos lotados no
SIP/SR/PF/SP, apoiada pela equipe do GPI da SR/FP/SP, procedeu ao cumprimento do
Mandado de Busca e Apreensao expedido pelo Ministro Alexandre de Moraes, nos autos
da Peticao 11.645-DF, em desfavor de FREDERICK WASSEF, na Rua Bardo de Santa
Eulalia, 350, Apto. 10, bloco B, Real Parque, em Sao Paulo-SP.

FREDERICK WASSEF é advogado regularmente inscrito na OAB/SP, Seccional
Sao Paulo, sob n? 116031. Consta dos sistemas que FREDERICK possui autorizagao para
porte de arma de fogo e figura como proprietario das seguintes armas de fogo: Carabina
BRIGADE 9x19mm modelo BM-F-9, registro 905885442; Pistola SIG SAUER P365 SAS
calibre 9mm, registro 905862933; Pistola Glock G17 calibre 9mm, registro 903486622;
Pistola Glock G21 calibre .45, registro 903779027; Pistola Glock G25 calibre 380, nimero
da arma BPC332; e Revdlver Rossi calibre 38, nimero de arma J048374.

Conforme consta do auto circunstanciado de busca e arrecadac¢do lavrado e
assinado no local, a diligéncia foi acompanhada pelas representantes da Comissao de
Prerrogativas da OAB/SP, advogadas LUCIANA DE CAMPOS, 250852, e SILVANA BRISOLA
ROQUE PRAVATO, 398295, assim como pelas testemunhas FABIO ZALAF FILHO, CPF
00656889888, e LARISSA RIBEIRO ZALAF, CPF 366.400.148-66.

Presentes o morador FABIO WASSEF, CPF 268.104.118-01, irmio do
investigado, que subscreveu o auto circunstanciado e recepcionou os mandados, assim
como seus pais, a funcionaria cuidadora do casal de idosos e o zelador do edificio.

Nos termos descritos no auto circunstanciado:

"Ap6s diversas tentativas de chamadas por interfone,
campainha e batidas na porta, constatada a presenca de pessoas no
apartamento por meio de barulho e luzes acesas, sem atendimento, foi
necessario arrombamento da porta de servigo. Tudo presenciado pelas
advogadas LUCIANA DE CAMPOS, OAB/SP 250852 e SILVANA BRISOLA
ROQUE PRAVATO, OAB/SP 398295, representantes da OAB", inclusive o
porteiro e o zelador afirmaram ter pessoas no apartamento.”

0 morador FABIO informou que FREDERICK WASSEEF reside no local, mas nao
estava presente no momento, porque viajaria com frequéncia, havendo alguns dias que
ndo aparecia em casa, ndo sabendo informar seu paradeiro. O quarto informado por
FABIO como pertencente a FREDERICK WASSEF estava sendo ocupado pela mae de
ambos, havendo um quarto descrito como “antigo quarto de mamae” no qual foram
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encontrados documentos recentes, expedidos por instituicdes bancarias americanas em
nome de FREDERICK, devidamente apreendidos.
Seguem fotografias da porta de servigo arrombada.
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FLORISVAL ILIO DAS NEVES

_~" Delegado de Policia Federal
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POLiCIA FEDERAL
COORDENACAO DE INVESTIGACOES E OPERACOES DE CONTRAINTELIGENCIA

- CCINT/CGCINT/DIP/PF
Endereco: SCN Quadra 2, S/N Lote J, Bloco B, 2° Andar - Asa Norte - CEP: 70712-000 - Brasilia/DF

CERTIDAO N° 3354940/2023
2023.0052933-CGCINT/DIP/PF

Despacho n° 3348948/2023 - Item 3:

Encaminhem-se as midias digitais apreendidas ao SETEC/SR/PF/SP para pericia, conforme

oficio policial (Oficio n® 3346433/2023) que ora ofereco, adotando os procedimentos para a
preservacgao da cadeia de custddia.

CERTIFICO que A fim de atender o solicitado encaminhei os documentos pelo SEI
08123.001158/2023-17.

Brasilia/DF, 17 de agosto de 2023.

Documento eletronico assinado em 17/08/2023, as 15h34, por FRANCISCA MARIA BONIFACIO MEDEIROS, Escriva
de Policia Federal, na forma do artigo 1°, inciso III, da Lei 11.419, de 19 de dezembro de 2006.A autenticidade deste
documento pode ser conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte codigo
verificador:a5ab996058{34dbc02107de99677ee27e21b2b42
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POLICIA F
COORDENACAO DE INVESTIGACOES E OPERACOES DE CONTRAINTELIGENCIA
- CCINT/CGCINT/DIP/PE
Endereco: SCN Quadra 2, S/N Lote J, Bloco B, 2° Andar - Asa Norte - CEP: 70712-000
- Brasilia/DF

CERTIDAO N° 3974842/2023
RE 2023.0052933-CGCINT/DIP/PF

Brasilia/DF, 28 de setembro de 2023.

CERTIFICO e DOU FE que o GENERAL MAURO CESAR LOURENA CID, CPF
500.518.817-22, por meio de seu advogado CEZAR ROBERTO BITENCOURT, OAB/RS
11.483, forneceu a senha (138913) referente ao aparelho celular apreendido na operagao
LUCAS 12:2 em 11/08/2023 no TERMO DE APREENSAO N° 3261673/2023, ITEM 1. Eu,
FRANCISCA MEDEIROQOS, Escriva de Policia Federal, que lavrei esse termo.

Documento eletronico assinado em 28/09/2023, as 16h00, por FRANCISCA MARIA BONIFACIO MEDEIROS, Escriva
de Policia Federal, na forma do artigo 1°, inciso III, daLei 11.419, de 19 de dezembro de 2006.A autenticidade deste

documento pode ser conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte c6digo
verificador:65b8d925a3dbe8d09¢f026£7382922d3b123ddf3
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POLiCIA FEDERAL
COORDENACAO DE INVESTIGACOES E OPERACOES DE CONTRAINTELIGENCIA -
CCINT/CGCINT/DIP/PF

Enderego: Setor Comercial Norte, Quadra 4, Bloco A, Torre B, 2° andar - Asa Norte - Edificio Multibrasil Corporate
- CEP: 70714-903 - Brasilia/DF

Oficio n® 1286986/2024 - CCINT/CGCINT/DIP/PF
Brasilia/DF, 1 de abril de 2024.

Ao(A) Senhor(a)

Diretor da Empresa
BELVITUR VIAGENS LTDA,
CNPJ 17.219.734/0001-69

Assunto: Informacdes (solicita)
Referéncia: 2023.0052933-CGCINT/DIP/PF (favor mencionar na resposta)

Senhor(a),

Visando instruir os autos do Inquérito Policial 2023.0052933-CGCINT/DIP/PF, requisito
a Vossa Senhoria os dados referentes a aquisicdo das passagens aéreas (pessoa responsavel pelo
pagamento, forma de pagamento, forma de aquisi¢do, local de estadia nos Estados declarado,
itinerario etc.), compradas na data de 17 de margco de 2023, tendo como passageiro a pessoa
de FABIO WAJNGARTEN, Passaporte: FP712249, data de nascimento: 01/11/1975 - Localizador:
EOIOUW.

Atenciosamente,

Documento eletronico assinado em 01/04/2024, as 16h35, por FABIO ALVAREZ SHOR, Delegado de Policia Federal,
na forma do artigo 1°, inciso III, daLei 11.419, de 19 de dezembro de 2006.A autenticidade deste documento pode ser
conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte codigo
verificador:33b3311623490784d21392b497b3abc9401el b
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SERVICO PUBLICO FEDERAL
MJSP - POLICIA FEDERAL
DIRETORIA TECNICO-CIENTIFICA
INSTITUTO NACIONAL DE CRIMINALISTICA

LAUDO N° 2629/2023- INC/DITEC/PF

LAUDO DE PERICIA CRIMINAL FEDERAL
(INFORMATICA)

Em 18 de setembro de 2023, designado pelo Diretor do INSTITUTO
NACIONAL DE CRIMINALISTICA da Policia Federal, o Perito Criminal Federal WILSON
DOS SANTOS SERPA JUNIOR elaborou o presente Laudo de Pericia Criminal Federal, no
interesse do Inquérito Policial n°® 52933/2023-DIP/PF, a fim de atender ao contido no Oficio
n° 3437288/2023-CCINT/CGCINT/DIP/PF de 16/08/2023, encaminhado por meio do SEI
sob o n° 08123.001211/2023-80, e registrado no SISCRIM sob o n® 2911/2023-
INC/DITEC/PF, em 24/08/2023, descrevendo com verdade e com todas as circunstancias tudo

quanto possa interessar a Justi¢a e respondendo aos quesitos formulados, abaixo transcritos:

“l. Qual a natureza e caracteristicas do(s) aparelho(s) de telefone celular
submetido(s) a exame?

2. Qual o nimero habilitado nos aparelhos submetidos a exame?

3. Quais os numeros de telefone, datas e horas constantes dos registros das
ultimas ligagdes efetuadas e recebidas por tal(is) aparelho(s) de telefonia
celular?

4. Quais os nomes e numeros de telefone constantes da(s) agenda(s)
telefonica(s) de tal(is) aparelho(s)?

5. Existem aplicativos do tipo "WhatsApp", "Telegram" e "Signal"
instalados? Caso positivo, deverdo ser extraidos e categorizados todos os
dados de usuario relativos aos aplicativos.

6. Existem arquivos excluidos? Em caso positivo, ¢ possivel recupera-los
para identificacdo e categorizagdo?

7. Outros dados julgados uteis.

8. Solicito que na indexagdo seja realizado Reconhecimento Optico de
Caracteres (OCR) nos arquivos de imagem extraidos;

9. Solicito a indexacdo textual dos arquivos de audio, eventualmente
existentes;

10. Outros dados julgados uteis.”

A forma eletronica deste documento contém assinatura digital que garante sua
autenticidade, integridade e validade juridica, nos termos da Medida
Proviséria n® 2.200-2, de 24 de agosto de 2001.

| | 866116415
Laudo 2629/253-INC
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I- MATERIAL
Este laudo apresenta o resultado dos exames efetuados no material descrito na
Tabela 1, o qual, conforme o termo de apreensdo n° 3260613/2023, encaminhado anexo a

requisicao de exame, esta relacionado ao investigado “OSMAR CRIVELATTI”.

Tabela 1 — Materiais examinados.
SISCRIM Material 4602/2023-INC/DITEC/PF
(Material recebido em embalagem lacrada de n® B0001572547)
Item Descricao

01 (um) telefone celular da marca APPLE, modelo D28AP (iPhone 14 Plus),
niamero de série GH991KQR4W, IMEI 352820549986151 e 352820549706310
(informagdes obtidas pelo equipamento de extracdo de dados), acompanhado de
capa plastica. Conforme termo de apreensdo, o aparelho estava “com leves
arranhdes, encontrado no quarto do alvo, senha nio fornecida”. MSISDN' obtidos
do aparelho: +5561983282144.

01

II- OBJETIVO

Este laudo pericial ¢ realizado com a finalidade de identificar as caracteristicas
do material descrito na secdo anterior, duplicar, indexar, recuperar arquivos, realizar o
reconhecimento Optico de caracteres e a transcri¢ao automatizada dos audios encontrados no

contetido desse material, além do fornecimento de outros dados oportunos.

II1 - EXAME

Inicialmente foram realizados o levantamento e a identificagdo do material
enviado para exame, cujos resultados encontram-se na Tabela 1.

Verificou-se que o aparelho estava bloqueado por senha desconhecida. Os
equipamentos disponiveis neste Instituto ndo sdo compativeis com esse modelo de aparelho para fins
de quebra de senha.

Alternativamente, realizou-se uma extracao parcial de conteudo, chamada de
BFU (Before First Unlock), disponivel no GrayKey. Essa extracdo obteve uma quantidade
limitada de dados. Por exemplo, ndo foram obtidos registros de chamadas e mensagens de

WhatsApp. Os exames que se seguem se referem a essa extracao BFU.

' MSISDN - Mobile Station International Subscriber Directory Number. Numeragao internacional do assinante
codificada no cartdo SIM. O campo MSISDN dos cartdes SIM, quando preenchido pelas operadoras, contém o
numero da linha. Porém, este campo ¢ de preenchimento opcional e pode ser editado pelo usuario. Para obter
informagdo mais precisa, recomenda-se que a autoridade que solicitou o exame contate a operadora de telefonia
celular para obtencdo do numero de linha referente ao cartdo SIM apreendido.

2

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e validade
juridica, nos termos da Medida Proviséria n® 2.200-2, de 24 de agosto de 2001.
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O material, entdo, teve seu conteudo integralmente copiado para arquivos de
imagem em outra midia, processo durante o qual funcionou normalmente. Por segurancga, os
exames periciais foram realizados nas copias, preservando-se o material original.

Os arquivos de imagem foram submetidos a processamento por meio do
programa Indexador e Processador de Evidéncias Digitais — IPED, o qual realiza
categorizacdo dos dados, permite a realizagdo de buscas indexadas, a pré-visualizagdo do
conteudo dos arquivos, bem como apresenta diversos atributos dos arquivos categorizados,
tais como datas de criacao e acesso, localiza¢do no sistema de arquivos, valor da fungao de
resumo criptografico SHA256/MD5 e se o arquivo encontra-se com status de apagado ou ndo,
dentre outras funcionalidades.

Foi disponibilizada uma ferramenta grafica de pesquisa e analise que permite a
realizagdao de buscas indexadas, a visualizagdo do contetido dos arquivos, bem como de seus
atributos principais. Essa ferramenta estd disponivel no apéndice digital que ¢ parte integrante
deste laudo. Esse apéndice foi copiado para foi copiado para um disco rigido externo da
marca SAMSUNG, numero de série E2FWJJHF944BB7, com capacidade de armazenamento
de 1 TB. Esse apéndice esta organizado em pastas, de acordo com o item analisado.

Em cada uma dessas pastas encontram-se 2 (dois) arquivos de especial
importancia para garantia de integridade. O primeiro € o “Lista de Arquivos.csv”, que contém
o resultado do resumo unidirecional utilizando o algoritmo Message-Digest 5 (MDS5) de todos
os arquivos extraidos do material examinado. Ja o segundo, “hashes.txt”, contém o resultado
do algoritmo Secure Hash Algorithm-256 (SHA-256) de todos os arquivos disponibilizados na
pasta do servidor, referente ao item. O resultado do hash SHA-256 para o arquivo

“hashes.txt” existente na pasta de cada item examinado esta descrito na Tabela 2.

Tabela 2 — Codigo hash do arquivo hashes.txt

Item HASH SHA-256

01 ab3154695d5c7e3faadf86046dac2d30ccbbfe3a93ed08689024al6e23b07eeb

IV - RESPOSTAS AOS QUESITOS
1. Qual a natureza e caracteristicas do(s) aparelho(s) de telefone celular
submetido(s) a exame?

Ver sec¢ao 1.

3

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e validade
juridica, nos termos da Medida Proviséria n® 2.200-2, de 24 de agosto de 2001.
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2. Qual o numero habilitado nos aparelhos submetidos a exame?

Os exames periciais em materiais que utilizam a tecnologia GSM nao incluem a
identificacdo do numero de habilitagdo. Ressalta-se que o nimero de habilitacdo de cada
cartdo SIM e dados sobre o proprietario podem ser obtidos junto a operadora de telefonia, a
partir do numero de identificacdo do cartdo SIM e/ou IMEI do aparelho telefonico.

Durante a extracao automatizada de dados dos cartdes SIM ¢ possivel que
tenha havido a recuperacao do campo MSISDN, o qual, quando preenchido pelas operadoras,
contém o numero da linha que foi associada ao cartdo SIM. Este numero, quando disponivel,

pode ser observado na Tabela 1 da secdo I.

3. Quais os niumeros de telefone, datas e horas constantes dos registros das
ultimas ligacoes efetuadas e recebidas por tal(is) aparelho(s) de telefonia celular?

Conforme descrito na Se¢do III, o equipamento estava bloqueado por senha
desconhecida, e ndo foi possivel descobri-la durante os exames. Dessa forma, foi realizada
apenas uma extragdo parcial, que ndo traz, normalmente, informagdes como chamadas,

mensagens ¢ conversas por aplicativos de bate-papo.

4. Quais os nomes e numeros de telefone constantes da(s) agenda(s)
telefonica(s) de tal(is) aparelho(s)?

Conforme descrito na Secao III, o equipamento estava bloqueado por senha, a
qual ndo foi fornecida, e nao foi possivel descobri-la durante os exames. Dessa forma, foi
realizada apenas uma extragdo parcial, que ndo traz, normalmente, informacdes como
chamadas, mensagens e conversas por aplicativos de bate-papo.

S. Existem aplicativos do tipo “WhatsApp”, “Telegram” e “Signal”
instalados? Caso positivo, deverao ser extraidos e categorizados todos os dados de
usuario relativos aos aplicativos.

Conforme descrito na Secdo III, o equipamento estava bloqueado por senha, a
qual ndo foi fornecida, e ndo foi possivel descobri-la durante os exames. Dessa forma, foi
realizada apenas uma extragdo parcial, que ndo traz, normalmente, informacdes como

chamadas, mensagens e conversas por aplicativos de bate-papo.

4

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e validade
juridica, nos termos da Medida Proviséria n® 2.200-2, de 24 de agosto de 2001.
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6. Existem arquivos excluidos? Em caso positivo, é possivel recupera-los
para identificacio e categorizacio?

Conforme descrito na Sec¢ao III, o equipamento estava bloqueado por senha, a
qual nao foi fornecida, e nao foi possivel descobri-la durante os exames. Dessa forma, foi
realizada apenas uma extracgao parcial.

Os dados que puderam ser obtidos podem ser visualizados por meio das
ferramentas graficas de pesquisa e analise disponiveis no apéndice digital que ¢ parte

integrante deste laudo.

7. Outros dados julgados uteis.

Nada a acrescentar.

8. Solicito que na indexacéo seja realizado Reconhecimento Optico de
Caracteres (OCR) nos arquivos de imagem extraidos;

Conforme descrito na Secao III, o equipamento estava bloqueado por senha, a
qual nao foi fornecida, ¢ nao foi possivel descobri-la durante os exames. Dessa forma, foi
realizada apenas uma extracgao parcial.

Os dados que puderam ser obtidos podem ser visualizados por meio das
ferramentas graficas de pesquisa e andlise disponiveis no apéndice digital que ¢é parte
integrante deste laudo.

Os dados extraidos passaram por processo automatizado de reconhecimento
optico de caracteres. Como o processo ¢ automatizado, recomenda-se que seja realizada a

inspecao manual dos dados pertinentes a investigacao.

9. Solicito a indexacao textual dos arquivos de audio, eventualmente
existentes;

Conforme descrito na Sec¢ao III, o equipamento estava bloqueado por senha, a
qual ndo foi fornecida, e ndo foi possivel descobri-la durante os exames. Dessa forma, foi
realizada apenas uma extragao parcial.

Os dados que puderam ser obtidos podem ser visualizados por meio das
ferramentas graficas de pesquisa e analise disponiveis no apéndice digital que ¢ parte

integrante deste laudo.
5

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e validade
juridica, nos termos da Medida Proviséria n® 2.200-2, de 24 de agosto de 2001.
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Os adudios extraidos passaram por processo automatizado de transcrigdo. Como
o0 processo ¢ automatizado, recomenda-se que seja realizada a inspe¢do manual dos dados

pertinentes a investigagao.

10. Outros dados julgados uteis.

Conforme descrito na Secdo III, o equipamento estava bloqueado por senha, a
qual nao foi fornecida, e nao foi possivel descobri-la durante os exames. Dessa forma, foi
realizada apenas uma extragao parcial.

Realizaram-se tentativas manual de senha, baseada nos dados biograficos
obtidos dos sistemas da Policia Federal. As senhas testadas — baseada na data de nascimento
do detentor do aparelho, e das suas possiveis esposa e filha— foram 020472, 280304 ¢ 100170,
que nao sao as senhas corretas.

Conforme detalhado na se¢do anterior, em atendimento a solicitagdo de
exames, foi realizado processamento para indexagdo do conteido extraido do material
examinado. Esses arquivos foram gravados no apéndice digital que ¢ parte integrante deste
laudo. Neste apéndice estd disponivel o programa “IPED-SearchApp.exe”, o qual permite o
acesso aos dados indexados por meio de interface grafica, incluindo diversas funcionalidades
de andlise investigativa, tais como filtragem por categoria (documentos, imagens etc.),
navegagao no sistema de arquivos, busca indexada e pré-visualizagdo do conteido. Também
estd disponivel o programa CellebriteReader.exe para visualizacdo do relatério no formato

UFDR.

6
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Tendo por bem esclarecido o assunto, o Perito encaminha, com o Laudo, o

material listado na Tabela 3:

‘Tabela 3 — Material examinado que est4 sendo devolvido, com seu correspondente lacre.
SISCRIM Item Lacre

4602/2023-INC/DITEC/PF 01 B0001583239

Nada mais havendo a lavrar, o Perito Criminal Federal encerra o presente
Laudo, elaborado em 7 paginas, ¢ um apéndice digital, digitalmente assinado, encaminhado

com a respectiva Ficha de Acompanhamento de Vestigios.

(assinado digitalmente)

WILSON DOS SANTOS SERPA JUNIOR
PERITO CRIMINAL FEDERAL

7
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MJSP - POLICIA FEDERAL
DIRETORIA TECNICO-CIENTIFICA
INSTITUTO NACIONAL DE CRIMINALISTICA

LAUDO N° 2630/2023- INC/DITEC/PF

LAUDO DE PERICIA CRIMINAL FEDERAL
(INFORMATICA)

Em 18 de setembro de 2023, designado pelo Diretor do INSTITUTO
NACIONAL DE CRIMINALISTICA da Policia Federal, o Perito Criminal Federal WILSON
DOS SANTOS SERPA JUNIOR elaborou o presente Laudo de Pericia Criminal Federal, no
interesse do Inquérito Policial n°® 52933/2023-DIP/PF, a fim de atender ao contido no Oficio
n° 3437189/2023-CCINT/CGCINT/DIP/PF de 23/08/2023, encaminhado por meio do SEI
sob o n° 08123.001211/2023-80, e registrado no SISCRIM sob o n° 2912/2023-
INC/DITEC/PF, em 24/08/2023, descrevendo com verdade e com todas as circunstancias tudo

quanto possa interessar a Justi¢a e respondendo aos quesitos formulados, abaixo transcritos:

“l. Qual a natureza e caracteristicas do(s) dispositivos submetido(s) a
exame?

2. Solicito a extragdo e categorizacdo dos arquivos de usudrio (e-mails e/ou
planilhas e/ou documentos de texto) presentes nas midias computacionais
enviadas a exame.

3. Existem aplicativos do tipo "WhatsApp", "Telegram" e "Signal"
instalados? Caso positivo, deverdo ser extraidos e categorizados todos os
dados de usuario relativos aos aplicativos.

4. Existem arquivos excluidos? Em caso positivo, € possivel recupera-los
para identificacdo e categorizacao?

5. Solicito que na indexagdo seja realizado Reconhecimento Optico de
Caracteres (OCR) nos arquivos de imagem extraidos;

6. Solicito a indexacdo textual dos arquivos de audio, eventualmente
existentes;

7. Outros dados julgados uteis.”

I- MATERIAL
Este laudo apresenta o resultado dos exames efetuados no material descrito na

Tabela 1, o qual, conforme o termo de apreensdo n° 3260613/2023, encaminhado anexo a

requisicdo de exame, esta relacionado ao investigado “OSMAR CRIVELATTI”.

A forma eletronica deste documento contém assinatura digital que garante sua I|||||||‘||||||||||||
autenticidade, integridade e validade juridica, nos termos da Medida BBLE11 7441
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Tabela 1 — Materiais examinados.
SISCRIM Material 4603/2023-INC/DITEC/PF
(Material recebido em embalagem lacrada de n® B0001572555)
Item Descricao
16 (dezesseis) pen drives, sendo um de cores preta e prata, as inscricdes "1° Brigada
de Infantaria de Selva "Brigada Lobo D'Almada"" e capacidade de 4 GB — 02.1; um
com as cores preta e prata, com as inscri¢cdes "180-BDA-INF-FRON" e capacidade
de 4 GB— 02.2; um de cores preta e prata, as inscrigdes "4* Brigada de Infantaria
Leve (Montanha)" e capacidade de 4 GB— 02.3; um com invélucro de couro de cor
preta, as inscrigdes "6A CSM 6a CIRCUNSCRICAO DE SERVICO MILITAR
BAURU-SP" e capacidade de 4 GB— 02.4; um com as cores preta e prata, com
figura colorida com as inscrigdes "90 BECn" e capacidade de 4 GB- 02.5; dois da
marca ML, de cores preta e prata, com etiqueta adesiva com a inscrigdo "crivelatti"
e capacidades de 8 GB, cada— 02.6 e 02.7; um de cores preta e prata, com etiqueta
adesiva com as inscrigdes "crivelatti apresentacao” e capacidade de 4 GB— 02.8; um
02 da marca SANDISK, modelo Cruzer Glide, de cores preta ¢ vermelha, com a
inscri¢ao BL.170525485B e capacidades de 16 GB— 02.9; um da marca SANDISK,
modelo Cruzer Micro, com involucro emborrachado cor amarelada e capacidades de
2 GB- 02.10; um da marca SANDISK, modelo Cruzer Micro, de cor preta e
capacidades de 1 GB— 02.11; um de cores preta e prata, com as inscricdes ECEME
e capacidades de 4 GB— 02.12; um de cores preta e prata, com as inscricdes EME e
capacidade de 8 GB— 02.13; um da marca ML, de cores preta e prata e capacidade
de 8 GB— 02.14; um de cores preta e prata, com as inscri¢des "180 R C MEC RAJ"
e capacidade de 16 GB— 02.15; ¢ um da marca MAXPRINT, de cores preta, com
etiqueta adesiva com a inscrigdo MOTA e capacidade de 8 GB. Conforme termo de
apreensdo, os dispositivos foram “encontrados no escritério do apartamento do
alvo”™— 02.16.
SISCRIM Material 4604/2023-INC/DITEC/PF
(Material recebido em embalagem lacrada de n° 04000690949)
Item Descricao
02 (dois) discos rigidos, sendo um da marca WESTERN DIGITAL, modelo
WD1200VE-00OKWTO0, numero de séric WXE806721589, acondicionado em
adaptador USB da marca SIMPLETECH, modelo SP-U25, nimero de série
6125401203817, com capacidade de armazenamento de 120 GB — 03.1— e o outro
da marca WESTERN DIGITAL, modelo WD60 OVE-75HDT1, niimero de série
03 0329206665 (informagdes obtidas pelo equipamento de duplicacdo),
acondicionado em adaptador USB da marca SIMPLETECH, modelo SimpleDrive
Portable, nimero de série 5125146000488, com capacidade de armazenamento de
60 GB— 03.2—, ambos sem cabo de dados ou de alimentacdo. Conforme termo de
apreensdo, os dispositivos foram "encontrados no escritério do apartamento do
alvo"

SISCRIM Material 4605/2023-INC/DITEC/PF
(Material recebido em embalagem lacrada de n° 04000690949)

Item Descricao
01 (um) disco rigido da marca IBM, modelo IC25N040 ATCS04-0, nimero de
04 série DKLVE4SB, com capacidade de armazenamento de 40 GB, acondicionado
em adaptador da marca VAIO, sem cabo de dados. Conforme termo de apreensao,
2
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o dispositivo foi "encontrado no escritdrio do apartamento do alvo"

SISCRIM Material 4606/2023-INC/DITEC/PF
(Material recebido em embalagem lacrada de n° 04000690949)
Item Descri¢cao
02 (dois) discos rigidos da marca TOSHIBA, modelo MK3252GSX, com
capacidade de armazenamento de 320 GB, sendo um com numero de série
2008041000044349 (informagdo obtida pelo equipamento de duplicagdo),
acondicionado em adaptador USB com numero de série 3823POGNTC73, sem
05 cabo de dados — 05.1- e o outro com numero de série S8OKTOXVT(informagao
obtida pelo equipamento de duplicagdo), acondicionado em adaptador USB com
niamero de série S80KTOXVTC73, com cabo de dados— 05.2, acompanhados de
capa protetora. Conforme termo de apreensao, os dispositivos foram "encontrados
no escritorio do apartmento do alvo"

SISCRIM Material 4607/2023-INC/DITEC/PF

(Material recebido em embalagem lacrada de n° 0007215%)
Item Descri¢cao
01 (um) SSD da marca ADATA, modelo IM2P33F3A NVMe A, nimero de série
DL052XJD2Z7M, com capacidade de 256 GB, contido no computador do tipo All
In One, da marca DELL, modelo W24C (Inspiron 5400 AIO Series), DP/N 60C7K
A00 DP e DPN: 67M39 A00, acompanhado de cabo de alimentagdo. Conforme
termo de apreensdo, o aparelho foi "encontrado no escritério do apartamento do
alvo".

06

SISCRIM Material 4608/2023-INC/DITEC/PF
(Material recebido em embalagem lacrada de n® 04000690884)
Item Descricio
01 (um) disco rigido da marca HITACHI, modelo HTS54161, niimero de série
SB3DO01E5G2AN4B, com capacidade de armazenamento de 120 GB, contido no
07 notebook da marca TOSHIBA, modelo PSMBOU-018007, nimero de série
Y 6251744Q, acompanhando fonte de alimentagdo Conforme termo de apreensao,
o aparelho foi "encontrado no escritério do apartamento do alvo"
*O saco plastico ao quais o lacre estava afixado estava fechado de maneira inadequada,

permitindo-se acessar o equipamento sem a necessidade de rompimento desse lacre, conforme

Figura 1.

3
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Figra I: tem 06

II- OBJETIVO

Este laudo pericial ¢ realizado com a finalidade de identificar as caracteristicas
do material descrito na se¢do anterior, duplicar, indexar, recuperar arquivos, realizar o
reconhecimento Optico de caracteres e a transcri¢do automatizada dos dudios encontrados no

conteudo desse material, além do fornecimento de outros dados oportunos.

II1 - EXAME

Inicialmente foram realizados o levantamento e a identificagdo do material
enviado para exame, cujos resultados encontram-se na Tabela 1.

O material, entdo, teve seu conteudo integralmente copiado para arquivos de
imagem em outra midia, processo durante o qual funcionou normalmente. Por seguranca, os
exames periciais foram realizados nas copias, preservando-se o material original.

Os arquivos de imagem foram submetidos a processamento por meio do
programa Indexador e Processador de Evidéncias Digitais — IPED, o qual realiza
categorizacdo dos dados, permite a realizacdo de buscas indexadas, a pré-visualizagdo do
conteudo dos arquivos, bem como apresenta diversos atributos dos arquivos categorizados,
tais como datas de criacdo e acesso, localizacdo no sistema de arquivos, valor da funcao de
resumo criptografico SHA256/MD)S5 e se o arquivo encontra-se com status de apagado ou nao,
dentre outras funcionalidades.

Foi disponibilizada uma ferramenta grafica de pesquisa e analise que permite a

realizagdo de buscas indexadas, a visualizagdo do contedo dos arquivos, bem como de seus
4
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atributos principais. Essa ferramenta esta disponivel no apéndice digital que ¢ parte integrante
deste laudo. Esse apéndice foi copiado para um disco rigido externo da marca SAMSUNG,
numero de série E2FWIJJHF944BB7, com capacidade de armazenamento de 1 TB. Esse
apéndice esta organizado em pastas, de acordo com o item analisado.

Em cada uma dessas pastas encontram-se 2 (dois) arquivos de especial
importancia para garantia de integridade. O primeiro ¢ o “Lista de Arquivos.csv”, que contém
o resultado do resumo unidirecional utilizando o algoritmo Message-Digest 5 (MDS5) de todos
os arquivos extraidos do material examinado. Ja o segundo, “hashes.txt”, contém o resultado
do algoritmo Secure Hash Algorithm-256 (SHA-256) de todos os arquivos disponibilizados na
pasta do servidor, referente ao item. O resultado do hash SHA-256 para o arquivo

“hashes.txt” existente na pasta de cada item examinado esta descrito na Tabela 2.

Tabela 2 — Codigo hash do arquivo hashes.txt para cada material examinado.

Item HASH SHA-256

02.1 8eac9282917450641192eafa225af6ed0908ecd01757d333a267c526e6441ad?2
02.2 daa7993909ac5c742e81lec56576dd0e4196b3d23a8£77£d09%9a01lbela634le2e4
02.3 377cblcea3491c65d215057b221af06bd82a241831b19c£88d62bb3dfdfe6a98
02.4 aB84018cal84a34da77bc058a9b51dd5e7e9a481dece69p55929450e6a1868al130
02.5 e0b7413b680d81851679869p1£8189c67c386fecfdb342ala64d632d4c8ffe8d
02.6 531a2£82528a140419¢c379ccf7£8d754b1a94e34035d549e4e9585794b1384c9
02.7 43b693£89cbee52da690fdbdeeb7c9ctb77cbee2bb8fdec96c7c8437eldcbacs
02.8 4cbf52b83ddf94b4744163c3a0c46dcebcla565¢c310d438£d888c2bebdclclatf
02.9 666aad406ddb4aaldcfed2055520a712£9a29dc6£1459166d6a226453aa9ca4dc9

02.10 243fac9p07dddf0cd942d709898990e01e42e42615a2a2938c87£fbc8b328677d

02.11 b8fcha2fc24d30401a72eb3e0cddfeel37f9cafbcb3e75¢cf11b875a7bc509113b

02.12 0c8b75643b704876cd32cbaceb53e258e6c069472ec4d1d7db50a903f£6948396

02.13 291eefl2£f511573be8cl93b0506545b£43fbc630e0c8db567abded0b60c3baf6

02.14 ob3feaf7e91dbdcoceed0aac7456450553ec3d6e5381e36da7l122ce2bdb4dlfc4

02.15 522391d£fb28d30a2e6036634£02cb500b4956a785£156e7b474afb6b2817273b9

02.16 8a8ed1887cal3db5004d99balbc3c8162645elebf9556btadd3fald8caa’7462

03.1 7913£9606d1£98ecl4£db2a8442£982b34ellc696£772a6b4eb92633d91dc2b8

03.2 40b2222c254627be9%b58cbedcf219fb8a0ae379f1£9¢ce08b6£7300ef9£76ad51

04 71e689£9239p£f20e7814a42fed42f41e457c9%9cec36b32fbe7cf8adda5£180b4

05.1 11825fe154567b5e9a0c38£a5500d9¢c8b2127a3815dbe78d1elabd3374628031

05.2 033el7c763241bea6f64£98c0a69098df72eac222203965c65£13de56894cbb64
5
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06 354bc57b804e836175592e6£e391bd122£46£9db8b9054bd495%ead53afcbe’b

07 £88£4761b77210c606d3£9424clbaSbb8cl£7344175552d8b4e34bc35ceatf7bb

IV - RESPOSTAS AOS QUESITOS
1. Qual a natureza e caracteristicas do(s) dispositivos submetido(s) a
exame?

Ver sec¢ao 1.

2. Solicito a extracio e categorizacio dos arquivos de usuario (e-mails e/ou
planilhas e/ou documentos de texto) presentes nas midias computacionais enviadas a
exame.

Os dados obtidos poderdo ser visualizados por meio das ferramentas graficas

de pesquisa e analise disponiveis no apéndice digital que ¢é parte integrante deste laudo.

3. Existem aplicativos do tipo "WhatsApp'", "Telegram'" e '"Signal"
instalados? Caso positivo, deverao ser extraidos e categorizados todos os dados de
usuario relativos aos aplicativos.

Foram identificados dados de Skype, os quais poderdo ser visualizados por
meio das ferramentas graficas de pesquisa e andlise disponiveis no apéndice digital que ¢

parte integrante deste laudo.

4. Existem arquivos excluidos? Em caso positivo, ¢ possivel recupera-los
para identificacio e categorizacao?

Sim. Os arquivos com essas caracteristicas poderdo ser visualizados por meio
das ferramentas graficas de pesquisa e analise disponiveis no apéndice digital que ¢ parte

integrante deste laudo.

5. Solicito que na indexacio seja realizado Reconhecimento Optico de
Caracteres (OCR) nos arquivos de imagem extraidos;

Os dados extraidos passaram por processo automatizado de reconhecimento
optico de caracteres. Como o processo ¢ automatizado, recomenda-se que seja realizada a
inspecao manual dos dados pertinentes a investigacao.

6
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6. Solicito a indexacido textual dos arquivos de adudio, eventualmente
existentes;

Os audios extraidos passaram por processo automatizado de transcrigdo. Como
0 processo ¢ automatizado, recomenda-se que seja realizada a inspe¢ao manual dos dados

pertinentes a investigacao.

7. Outros dados julgados uteis.

Conforme detalhado na secdo anterior, em atendimento a solicitacdo de
exames, foi realizado processamento para indexagdo do contetido extraido do material
examinado. Esses arquivos foram gravados no apéndice digital que ¢ parte integrante deste
laudo. Neste apéndice estd disponivel o programa “IPED-SearchApp.exe”, o qual permite o
acesso aos dados indexados por meio de interface grafica, incluindo diversas funcionalidades
de andlise investigativa, tais como filtragem por categoria (documentos, imagens etc.),
navegacao no sistema de arquivos, busca indexada e pré-visualizagdo do conteudo. Também
estad disponivel o programa CellebriteReader.exe para visualizacdo do relatdrio no formato
UFDR.

N3do foram obtidos dados de usuario no material referente ao item 02.1.

7
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Tendo por bem esclarecido o assunto, o Perito encaminha, com o Laudo, o

material listado na Tabela 3:

‘Tabela 3 — Material examinado que est4 sendo devolvido, com seu correspondente lacre.

SISCRIM Item Lacre
4603/2023-INC/DITEC/PF 02 F0000424480
4604/2023-INC/DITEC/PF 03 F0000424480
4605/2023-INC/DITEC/PF 04 F0000424480
4606/2023-INC/DITEC/PF 05 F0000424480
4607/2023-INC/DITEC/PF 06 4009321
4608/2023-INC/DITEC/PF 07 F0000424480

Nada mais havendo a lavrar, o Perito Criminal Federal encerra o presente
Laudo, elaborado em 8 péaginas, e um apéndice digital, digitalmente assinado, encaminhado

com a respectiva Ficha de Acompanhamento de Vestigios.

(assinado digitalmente)

WILSON DOS SANTOS SERPA JUNIOR
PERITO CRIMINAL FEDERAL

8
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POLiCIA FEDERAL
COORDENACAO DE INVESTIGACOES E OPERACOES DE CONTRAINTELIGENCIA

- CCINT/CGCINT/DIP/PF
Endereco: SCN Quadra 2, S/N Lote J, Bloco B, 2° Andar - Asa Norte - CEP: 70712-000 - Brasilia/DF

Oficio n°® 3994409/2023 - CCINT/CGCINT/DIP/PF
Brasilia/DF, 29 de setembro de 2023.

Ao(A) Senhor(a) Chefe do INC/DITEC/PF

Assunto: Exame Pericial (HD externo e pen drive)
Referéncia: 2023.0052933-CGCINT/DIP/PF

Senhor Chefe,

Nata data de 18 de setembro de 2023, em atendimento ao disposito no oficio n°
3437189/2023-CCINT/CGCINT/DIP/PF de 23/08/2023, encaminhado por meio do SEI sob o n°
08123.001211/2023-80, foi elaborado o Laudo pericial N° 2630/2023- INC/DITEC/PF
relacionado aos dispositivos informaticos constante nos itens 02 a 07 do TERMO DE
APREENSAO N° 3260613/2023, copia anexa, apreendidos em 11/08/2023, em poder de OSMAR
CRIVELATTI.

O Perito Criminal Federal subscritor constou no referido laudo, como observagao, que "o
saco plastico ao quais o lacre estava afixado estava fechado de maneira inadequada, permitindo-
se acessar o equipamento sem a necessidade de rompimento desse lacre".

Diante do exposto, visando assegurar a cadeia de custddia dos bens apreendidos,
requisito a elaboracdo de Laudo Pericial Complementar, no sentido de informar se hé registro
de manipulagao (inser¢do, exclusdo ou alteragao) dos dados armazenados nos bens apreendidos
supramencionados, a partir da data de 11/08/2023 as 11h48min (data e hora da apreensao).

Por fim, solicito urgéncia na aprecia¢do da demanda, em razdo da existéncia de medidas
cautelares em curso nos autos do procedimento 2023.0052933-CGCINT/DIP/PF  (Pet.
11.645/STF).

Atenciosamente,

Documento eletronico assinado em 29/09/2023, as 12h1 8, por FABIO ALVAREZ SHOR, Delegado de Policia Federal,
na forma do artigo 1°, inciso III, daLei 11.419, de 19 de dezembro de 2006.A autenticidade deste documento pode ser
conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte cédigo
verificador:f2598654606d26017345¢7594bb7017dfc9d4 12
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SERVICO PUBLICO FEDERAL
MJSP - POLICIA FEDERAL
DIRETORIA TECNICO-CIENTIFICA
INSTITUTO NACIONAL DE CRIMINALISTICA

LAUDO N° 2997/2023- INC/DITEC/PF

LAUDO DE PERICIA CRIMINAL FEDERAL
(INFORMATICA)

Em 17 de outubro de 2023, designado pelo Diretor do INSTITUTO
NACIONAL DE CRIMINALISTICA da Policia Federal, o Perito Criminal Federal WILSON
DOS SANTOS SERPA JUNIOR elaborou o presente Laudo de Pericia Criminal Federal, no
interesse do IPL n° 2023.0052933-CGCINT/DIP/PF, a fim de atender ao contido no Oficio n°
3994409/2023-CCINT/CGCINT/DIP/PF de 29/09/2023, encaminhado por meio do SEI sob o
n® 08123.001211/2023-80, registrado no ePol sob o n° 2023.0052933, e registrado no
SISCRIM sob o n° 3476/2023-INC/DITEC/PF, em 11/10/2023, descrevendo com verdade ¢
com todas as circunstancias tudo quanto possa interessar a Justi¢ca e respondendo aos quesitos

formulados, abaixo transcritos:

“informar se ha registro de manipulacdo (insercao, exclusdo ou alteragdo)
dos dados armazenados nos bens apreendidos supramencionados, a partir da
data de 11/08/2023 as 11h48min (data e hora da apreensdo).”

I- MATERIAL

Este laudo apresenta o resultado dos exames efetuados no item 06 do termo de
apreensao 3260613/2023, anexo a requisicao de exame contina no Oficio n® 3437189/2023 -
CCINT/CGCINT/DIP/PF de 23/08/2023.

Esse item foi originalmente examinado neste Instituto, e o resultado dos
exames consta do laudo n® 2630/2023- INC/DITEC/PF. A descri¢do completa do item ora

reanalisados consta desse laudo.

IT - OBJETIVO

Este laudo pericial é realizado com a finalidade de identificar a manipulagao

A forma eletronica deste documento contém assinatura digital que garante sua I||||||||||||||||||||
autenticidade, integridade e validade juridica, nos termos da Medida BBEEnEAT 7S
Proviséria n® 2.200-2, de 24 de agosto de 2001. Laudo 7997/ 23-THC
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(inser¢do, exclusdo ou alteracdo) dos dados armazenados a partir da data de 11/08/2023 as

11h48min (data e hora da apreensao) no item 06, referenciados na secao I.

II1 - EXAME
III.1 —Escopo do laudo

Inicialmente, a fim de se determinar o escopo deste laudo, foi feita uma
interpretagdo do que ¢ solicitado no Oficio n° 3994409/2023-CCINT/CGCINT/DIP/PF, bem
como do que ¢ descrito no laudo n° 2630/2023- INC/DITEC/PF. Nesse oficio ¢ transcrito um
trecho desse laudo em que hd um relato de material que pode ser acessado durante a pericia
sem o rompimento do respectivo lacre. Esse trecho, faz referéncias somente ao item 06,
conforme Tabela 1— e observa¢do na forma de um asterisco (*) — e Figura 1 desse laudo.
Portanto, ndo foi identificado nada que desabone a lacragdo realizada nos demais itens, a
saber, itens 02, 03, 04, 05 e 07. Assim, o presente laudo se refere exclusivamente ao item 06.

Foi entdo obtido o arquivo com a imagem previamente realizada— imagem
geradas a partir do item 06, para efeitos dos exames relativos ao laudo n°® 2630/2023-
INC/DITEC/PF —, a qual contém a integralidade dos dados contidos nesse item. Esse arquivo
de imagem estava armazenado no storage deste Instituto.

Ou seja, o exame cujo resultado consta do laudo n°® 2630/2023- INC/DITEC/PF
foram feitos sobre essa imagem, e o presente exame também serd feito sobre essa mesma
imagem. Desse modo, ndo foi necessario acessar novamente o material original, o qual

permaneceu lacrado conforme Tabela 3 do laudo n°® 2630/2023- INC/DITEC/PF.

I11.2 — Verificacao de criacdo, modificacdo ou exclusio de arquivos

O arquivo de imagem supracitado foi submetido a processamento por meio do
programa Indexador e Processador de Evidéncias Digitais — IPED, o qual realiza
categorizacdo dos dados, permite a realizacdo de buscas indexadas, a pré-visualizagdo do
contetdo dos arquivos, bem como apresenta diversos atributos dos arquivos categorizados,
tais como datas de criacdo e acesso, localizacdo no sistema de arquivos, valor da funcdo de
resumo criptografico SHA256/MD)S5 e se o arquivo encontra-se com status de apagado ou ndo,
dentre outras funcionalidades.

Foram, entdo, verificadas as datas mais recentes de criacdo, modificacdo ou

exclusdao que puderam ser obtidas. Também foram verificadas as datas mais recentes dos
2

A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e validade
juridica, nos termos da Medida Proviséria n® 2.200-2, de 24 de agosto de 2001.
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arquivos contidos no apéndice digital do laudo 2511/2023- INC/DITEC/PF. As informagdes

obtidas sdo as apresentados nas Figuras 1 e 2. Nesse apéndice digital —

do laudo 2630/2023 -

INC/DITEC/PF- foram incluidos apenas arquivos de tipos comumente associados a atividade

do usuério do computador. Por isso, no presente exame— ou seja, deste laudo — constam

arquivos que ndo estdo nesse apéndice. Por exemplo, arquivos relacionados a atividade do

sistema operacional normalmente nao sdo incluidos nos apéndices digitais.

| [Sem Filtro]

#||_| Fillear Duplicados Listados  Pesquisan [Digite ou escolha a expressio a ser pesquisadal

2] _omotes || auga |[]0s3z900

¥ = Eqabncias
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|uapa |'|'Irm|lm [ Vinculos |

G-=o
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| 38.000 | Score
i
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|l FueDecnpiedyolumeFolder

|Ed | Tamanho (295 | Tips
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11082023 11:33.36 UTC

11/08:2023 09 29 59 uT

(it
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S _ﬁvn::guaailocateu] ‘_‘;‘BJ 5 bad [ & 5-1-5-21-963015328-235485... |pg 178.656 |pg 11082023 01:4495UTC  11/08/2023 014415 UTQ
(R vol10 [Unkiown] (1GB) & =y " 5-1-521-963815328-235485.. Jpg-gl 1566 slack 11082023 014415UTC  11/08/2023 01:44.15UTQ
» [ volt1 [Unallocated] (15ME || 7 ol date 168 11082023 01,4411 UTC  02103/2021 15.02.40 UTG
» (il vola [EF1 system partion]| ||| 8 i ehnvdiS5 p1) pij 48 plf  11082023014411UTC  11/08/2023 014411 UTG
» [ vol5 IMicrosoft reserved pi[1] @ i telematry 56 100872023 020110 UTC 02032021 150238 UITd
w B 7b820310-077-4c37-001c-9. xml-s.. 1594 slack  10082023015613UTC  10/08/2023 015613 UTG
- - s
i & ‘°:: ‘33: e ::':;;"] 11 U= | ToR2dI-0TT-4c37-B0 18 o 2502 wmi 10082023 015613UTC  10/0812023 01 56:13UITG
(i@ vol? [uninawn] { 1illlv2 6  Versions ini ini 555 ini 10062023 01-11:33UTC 100812023 011133 UTQ
* 0 vois unnown (1468) ({1l 43 ] i image =5 10082023 011133UTC 260212021 021534 UTG
* [ volg Unaocatedy By ||| 14 WindowsRE 480 10087202301 1058UTC 190212023 175231 UTC ¥
[, | |l L0
[T Warcadores |* . -t || Duplicatas | Referéncias [ Relerenciada por |2 — o =|[ Hex [ Teuo | A =
¥ (& Marcadores | Propriedades Basicas g
(Sem Marcadores] fionTs 5D é
=
lamanho 35152 =
deletado false X
[categoria [Dther Registry Files] =
criacan Wed Feb 24 17.32.35 GMT-03.00 2021 =
maodificacao Fri Aug 11 08:33:36 GMT-03.00 2023 7
acesso Fri Aug 11 00:00:00 GMT-03.00 2023 3
hash 9F25496B23B9CEF C5564661447C5815A &
ILucas12-2_013437189-2023_Item056 E01/vol_vald/EFW | 3
caminho MicrosoftBootBCD ¥
5
.

MLcas12-2 OM437188-2023 tem08 ED 1ol voldEFIMicrosofBootBCD

Figura 1: Item 06, modificagdo mais recente, 11/08/2023 11:33:36 UTC
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Figura 2: Item 08, laudo 2630/2023, modificagdo mais recente, 11/08/2023 11:33:36 UTC

Conforme Figuras 1 e 2, a modificacdo mais recente no item 06 foi 11/08/2023
11:33:36 UTC (08:33:36 GMT-3). Ou seja, ndo foram encontrados indicios de que o item 06

foi manipulado ap6s a data de apreensio.

IV - CONCLUSAO

Conforme secdo III.1, inicialmente foi realizada a definicdo do escopo deste
laudo, baseado na referéncia que ¢ feita, no Oficio n° 3994409/2023-
CCINT/CGCINT/DIP/PF, ao laudo n° 2630/2023- INC/DITEC/PF.

Nesse laudo, ¢ mencionado que o item 06 pode ser acessado sem o rompimento
do lacre. Nao foi identificado, por ocasido desse laudo, nada que desabone a lacragdo
realizada nos demais itens, a saber, itens 02, 03, 04, 05 e 07. Por esse motivo, esses itens nao
foram incluidos no presente exame.

Conforme descrito na se¢do III, com base na andlise das datas dos arquivos
recuperados, nao foram encontrados, no item 06, registros de inser¢do, exclusdo ou alteracao

dos dados neles armazenados a partir da data especificada (11/08/2023 as 11h48min).

4
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Nada mais havendo a lavrar, o Perito Criminal Federal encerra o presente
Laudo, elaborado em 5 paginas, digitalmente assinado, encaminhado com a respectiva Ficha

de Acompanhamento de Vestigios.

(assinado digitalmente)

WILSON DOS SANTOS SERPA JUNIOR
PERITO CRIMINAL FEDERAL

5
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\o, =3
POLICIA F
COORDENAGCAO DE INVESTIGACOES E OPERACOES DE CONTRAINTELIGENCIA -

CCINT/CGCINT/DIP/PF
Enderec¢o: SCN Quadra 2, S/N Lote J, Bloco B, 2° Andar - Asa Norte - CEP: 70712-000 - Brasilia/DF

Oficio n° 3995668/2023 - CCINT/CGCINT/DIP/PF
Brasilia/DF, 29 de setembro de 2023.

Senhor Chefe da CGPRE

Assunto: Informagodes (solicita)
Referéncia: 2023.0052933-CGCINT/DIP/PF (favor mencionar na resposta)

Senhor Chefe,

Visando instrur os autos do Inquérito Policial 2023.0052933-
CGCINT/DIP/PF, encaminho o telefone celular constante no item 01 do Termo de
Apreensao N° 3261673/2023, copia anexa, arrecadado em 11/08/2023, lacrado em malote
de seguranga B0001146688, solicitando apoio para submissdo a equipamento especifico
para fins de extragcado e categorizagédo de dados.

Atenciosamente,

FABIO ALVAREZ SHOR
Delegado de Policia Federal

Documento eletronico assinado em29/09/2023, as 13h25, por FABIO ALVAREZ SHOR, Delegado de Policia Federal,
na forma do artigo 1°, inciso III, da Lei 11.419, de 19 de dezembro de 2006.A autenticidade deste documento pode ser
conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte codigo
verificador:049d4 8f7fcb6b827fd28f614ee8112599f2d6863
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Policia Federal

INFORMACAO DE ANALISE DE POLICIA JUDICIARIA

@ NUMERO DA IPJ-M | 2640129/2024
'.‘\ ' UNIDADE POLICIAL | SAOP/DICINT/CCINT/CGCINT/DIP/PF

1. DADOS DO PROCEDIMENTO

N¢ Procedimento (IPL/RE/NCV) 2023.0052933-CGCINT/DIP/PF
Tipo de Procedimento RE
Tipo de Andlise Material Apreendido
Referéncias -
Destinatario DPF FABIO ALVAREZ SHOR
Policial (Analista) APF EDUARDO MARQUES SANTOS
Data sexta-feira, 28 de junho de 2024
2. OBIETO
Identificacdo do Objeto Itens 16 e 17 do TA n® 3261673/2023
Origem do Objeto IMOVEL DO INVESTIGADO
Coleta do Objeto STF - PET 11.645/DF
Armazenamento do Objeto -
Transferéncia do Objeto Guia de tramite fisico n2 3451477/2023
Tratamento do Objeto Sem nenhum processamento
SUMARIO
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3. INTRODUCAO

O presente expediente foi produzido com vistas a atender solicitacdo exarada pelo
Delegado de Policia Federal FABIO ALVAREZ SHOR, por ocasido da instru¢do do RE 2023.0052933 -
CGCINT/DIP/PF, inquérito STF 4874/DF, Pet. 11.645/DF, a denominada OPERACAO LUCAS 12:2.

Trata-se de Informacdo de Policia judiciaria de Analise de Material - IPJ-M, que objetiva a
andlise dos documentos apreendidos por ocasido da deflagracdo da fase ostensiva da
retromencionada operacdo, em 11 de agosto de 2023.

Nesta IPJ-M foram analisados os materiais apreendidos pela equipe de Policiais Federais
identificada como RJO1. A qual cumpriu Mandado de Busca e Apreensdo, da lavra do Excelentissimo
Ministro ALEXANDRE DE MORAES, no endereco Rua Dom Helder Camara, 25, Camboinhas,
Niterdi/RIJ referente ao investigado MAURO CESAR LOURENA CID.

As diligéncias levadas a efeito pela equipe RJO1 produziram, dentre outros, o Termo de
Apreensdo n2 3261673/2023, oportunidade em que foram apreendidos celulares, diversos
dispositivos eletronicos de armazenamento externo e documentos.

Salientamos que a andlise dos materiais encontrados ndo é exauriente, podendo ser

revisitada para aprofundamento deste feito apuratério, em virtude de achados incidentais, como
também para embasar novos procedimentos investigatorios.
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4. MATERIAL ANALISADO

Trata-se dos itens 16 e 17 apreendidos de acordo com o Termo de Apreensdo n2
3261673/2023, conforme figura a seguir.

15 [Pen dive 1 UN  [1{UM) PEN DRIVE, SCAN DISK, CRUZER
BLADE, 8 GB, NA COR VERMELHA E PRETA.

LACRADO N* 2380282
16 |[Documentos 2 UN 2{DOIS)RECIBO S DE DEPOSITO NO BANCO
[Divarsos DO BRASL. AMERICAS. NO VALORDE §
500000 E § 6.000,00.
17 [Documentos 1 UN 1{UM) ENVELOPE CONTENDD PAPEIS
IDive rsos MANUSCRITOS E 1 CARTAD DE VISITA DA
WE BUY GOLD NMB.

Envolvidos:
Responsivel pelo imével{detentor): MAURO CESAR LOURENA CID, CPF 500.518817-22.

Referido material fora arrecadado durante cumprimento do MBP, Peticio 11.645 Distrito Federal.

Documento eletminico assirado em | 1/082023, d4s 1 1h37, por PATRICIA SALEM BELLO, Escrivao de Policia Federl,
m fomma do artigo 17, inciso 101, da Lei 11.419, de 19 de dezembro de 2006. A autenticidade deste documento pode ser
confenda no site https:/services.dpLgov. br/assimtum/app/assimatura, informande o scguinte codigo verficador
81 3¢l chbiBd0ed 44 3c584821 | 13599840551

Documento ¢letrdmico assinado em | 1/O82023, as 1 1hS1, por BERNARDO ADAME ABRAHAO, Delegado de Policia

Feder!, na forma do artigo 1, inciso 11, da Lei 11.419, de 19 de dezembro de 2006, A sutenticidade deste documento
pade ser confenda no site hitps://servicos.dpf go v briassinatum/app/assinatum, informando o seguinte codigo venficador
§8ce0e2034ed5c0] 694246950a6d1 | 36661 81 5d

Figura 1 - Termo de Apreenséo n? 3261673/2023 - pdgina 2/2

4.1. ITEM 16 - 2 (dois) Recibos de depdsitos no BANCO DO BRASIL AMERICAS

16 Documentos 2 UN [2(DOIS)RECIBOS DE DEPOSITO NO BANCO
Diversos DO BRASIL, AMERICAS. NO VALOR DE &
5.000,00 E § 6.000,00.

Figura 2 - item 16 do Termos de Apreenséo n® 3261673/2023

Trata-se, em verdade, de 2 (dois) recibos de transacdo bancaria de retirada (saque), um
datado de 28/02/2023, no valor de $ 6.000,00 (seis mil délares) e o outro datado de 10/03/2023,
no valor de $ 5.000,00 (cinco mil délares). Ambos da conta n2 5691, Banco do Brasil Américas.

Ambas as transagoes ja sdo conhecidas neste procedimento apuratorio e foram objeto de
andlise na IPJ n2 2615154/2024. Portanto, ndo trazendo dados novos a esta apuragio.
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Figura 3 - Recibo da transacédo bancdria de 28/02/2023

Figura 4 - Recibo da transag¢do bancdria de 10/03/2023

4.2. ITEM 17 - Papéis Manuscritos e Cartdo de Visita Loja WE BUY GOLD NMB

17 |Documentos 1 UN  [1(UM) ENVELOPE CONTENDO PAPEIS
|Diversos IMANUSCRITOS E 1 CARTAO DE VISITA DA

Figura 5 - item 17 do Termos de Apreenséo n® 3261673/2023

Conforme descricao, trata-se de papeis com diversos manuscritos e um cartdo de visita
de uma loja de compra de ouro, diamantes e relégios.

4.2.1. Cartdo de Visita Loja WE BUY GOLD NMB

O cartdo de visita refere-se a loja WE BUY GOLD NMB, com endereco fisico em “1754 NE
163rd ST, North Miami Beach, FL 33162”, enderecgo virtual https://www.webuygoldnmb.com/ e
telefone (305)989-6479.
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Trata-se de loja especializada em compra de ouro, prata, diamantes, joias, relégios e
moedas, a qual foi objeto de diligéncias consignadas na IPJ n? 2615442/2024. Portanto, nio
trazendo dados novos a este procedimento investigativo.

TOP DOLLAR PAID VISIT US TODAY 305-989-6419

www.WeBuyGoldNMB.COM
1754 NE 163RD ST NORTH MIAMI BEACH, Fl 33162

Buying Gold Buyng , . B 2
ekl Estate @ 1!-5;* \ Buying 5
"‘"" Jewelry &8 3 Gold and é

1;:.\"*‘:. Stiver
&> Buying =f
% Diamonds 3

Buying Sterling

WEARE OPENED
MON-THUR: 10AM - 5:30PM
FRIDAY: 10AM - 2PM
SATURDAY: GLOSED
SUNDAY: TIAM - 2PM

Figura 6 - Cartdo de visita - frente

WE BUY GOLD DIAMONDS & WATCHES

HABLA ESPANOL

COMPRAMOS ORO DIAMANTES Y RELOJES

FOBOPHT NO-PYGCKM
Mbl NOKVIIAEM 30/10ThIE AJIMA3bI H YACH]

nMaya nmam
DIYYI D'NMI7N' 20T DIIF X
> CALL/TEXT:(305) 989-6479 <_——)
17154 NE163RD ST NORTH MIAMI BEACH. FL 33162

Figura 7 - Cartdo de visita — verso

4.2.2. Papéis Manuscritos

Foram apreendidas 5 (cinco) folhas de papel com diversas inscricbes apostas a punho,
algumas delas com sentido ldgico identificado e outras néo.
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a) Primeira Folha

Na primeira folha foram identificadas, em seu verso, inscricdes compativeis com

anotagGes referentes a dados de remessa de algo. Ha informagdo de destinatario, enderego e
remetente.

Figura 8 - Frente e Verso da Primeira Folha Apreendida

Na tabela a seguir, segue sintese dos dados encontrados.

DESTINATARIO ENDEREGO DESTINATARIO

REMETENTE ENDERECO REMETENTE

DANIEL CID 30865 LOLITA RD TEMECULA, CA - (305 - 510 1634)

92592_ 2487 MAURO CID 7317 NW 113th PLACE DORAL/FL - 33178
Tabela 1

Realizadas buscas nas bases de dados, foi identificado o nacional ESTEVAO BORBA DE
AVILLEZ, CPF 018.643.135-01, titular do passaporte n2 FO096345 e do documento de viagem
canadense n? 90508592. Declara como profissdo administrador de empresas e endereco a rua

Elisiario Silveira Andrade, 460, bloco B, apto 102, STIEP, Salvador/BA. Trata-se do genro do
investigado em tela.

Possui os registros de migra¢do conforme tabela a seguir:

Data/Hora do Tipo de

Identificagdo do Tipo Nimero do
Movimento Movimento

Transporte Doc. Documento

Seq. Status do Movimento
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2 10/05/2023 06:37 Entrada  Movimento Normal G37749 3 FO096345
3 06/05/2019 17:40 Saida Movimento Normal AC0091/CAN 3 FO096345
4 07/04/2019 10:14 Entrada  Movimento Normal PORTAL/BRA 3 FO096345
5 23/03/2019 18:27 Saida Movimento Normal PORTAL/BRA 3 FO096345
6 16/01/2019 13:27 Entrada  Movimento Normal AC0090/CAN 3 FO096345
7 08/03/2018 17:34 Saida Movimento Normal AC0091 3 FO096345
8 25/02/2018 11:32 Entrada Movimento Normal AC0090/CAN 3 FO096345
9 02/12/2015 20:24 Saida  Movimento Normal AC0091 3 FO096345
10 20/08/2015 09:18 Entrada Movimento Normal AA0229 3 FO096345
11 06/08/2015 20:12 Saida  Movimento Normal AA0230 3 FO096345
12 01/06/2015 19:46 Entrada Movimento Normal 18111 3 FC173948
13 14/05/2015 07:32 Saida  Movimento Normal 118086/USA 3 FC173948
14 22/12/2014 11:52 Entrada  Movimento Normal AC0090 3 FC173948
15 11/12/2014 21:04 Saida Movimento Normal AC0091/CAN 3 FC173948
16 24/08/2014 06:52 Entrada  Movimento Normal DL0221 3 FC173948
17 04/05/2014 20:46 Saida Movimento Normal DL0222 3 FC173948
18 16/08/2013 11:21 Entrada  Movimento Normal AC0090 3 FC173948
19 19/07/2013 17:44 Saida Movimento Normal AC0091 3 FC173948
20 24/03/2012 13:56 Entrada  Movimento Normal GL7457 3 FC173948
21 19/03/2012 18:30 Saida  Movimento Normal G37456 3 FC173948
22 28/01/2011 18:39 Entrada Movimento Normal 118085 3 FC173948
23 07/01/2011 08:57 Saida  Movimento Normal 118010 3 FC173948

Tabela 2 - Movimentagdo migratoria de ESTEVAO AVILLEZ

O endereco associado diz respeito a um imdvel com caracteristicas de residencial,
localizado na provincia de Ontario no Canada.

71 lrwsatt Cramemnt

Fratos

A \

Tabela 3 - 691 Bennett Crescent, Mount Brydges, ON NOL 1WO0, Canada
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Quanto a DANIEL CID, trata-se possivelmente de DANIEL BARBOSA CID, CPF 996.592.801-
06, filho do investigado em tela.

O endereco associado diz respeito a um imdvel com caracteristicas de residéncia de luxo,
localizado no estado da California, Estados Unidos.

Tabela 5 - 30999 Lolita Rd, Temecula, CA 92592, USA - Imagem 2/3
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Tabela 6 - 30999 Lolita Rd, Temecula, CA 92592, USA - Imagem 3/3

b) Segunda Folha

Na segunda folha foram encontradas anotac¢des sugestivas de dados de pessoas fisicas,
dados bancarios, pequenos valores em moeda nacional e enderegos nos Estados Unidos da
América, data de evento.

%3{w@/34& | | Tl oo it sk

00001 5000 63| 337 "eetes
‘@_‘Lﬁmm? =% c 7 218 |
— AN Bo '_W o 00 14020
o= doiit f‘; 3' i ¢l b 817
_ A ) o |

e BB 4599-S (&)
ool | 241443 } 35) S09-5 (ec)

Figura 9 - Frente e Verso da Segunda Folha Apreendida
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A seguir serdo destacados os dados encontrados, suas possiveis interpretacoes e, quando
possivel, articulagdo com a investigacdo ora em curso.

~ a POSSIVEL ARTICULAGAO COM A
DESCRICAO RECORTE DA EVIDENCIA INVESTIGACAO
Referéncia ao Banco Santander, “33”, “Santander”. P
Possivelmente nimero de uma agéncia deste banco, S Yol
“3482”. Embora ndo se tenha confirmado a existéncia de b 3( t % / 3 m
agéncia deste banco com esta numeragdo.
' 0o 00 | =
Referéncia a valores em reais: “RS 1600,00” e “550,00” F‘a -{“6r 2 kr L ] -
|- P - R
— QR A—
Referéncia ao Banco Inter “77 / Inter”, a um CPF S e
. 3 Fl.
“820.871.130-68” e a um valor “770,00”. £ 3 - 8
(0] CP.F diz respeito a nacional VIRGIN.IA IT.LISA LAZIZARIN, }’} o e -
nascida aos 09/07/1981, endereco sito a rua José o8
Frassetto, 49, Centro, Sideropolis/SC o
Referéncia a data e evento: “30 jun copa” e [ _
eferéncia a data e evento jun copa 39 Ton — ulf"-
Tabela 7 - Dados encontrados na frente da segunda folha analisada
- POSSIVEL ARTICULACAO COM A
DESCRICAO RECORTE DA EVIDENCIA INVESTIGACAO
A ) ed " ¥ \s P Arolenels
Referéncia ao nome “José Gomes de Andrade”. Y s el ¢ -
Referéncia ao Banco Bradesco “237 Bradesco” e,
possivelmente a agéncia n2 “2187” deste banco, que fica B
situada Estrada Francisco da Cruz Nunes, 6490, Piratininga, . ! -
Niterdi/RJ. Em razdo da proximidade da escrita, estes dados y-d 2)8:¥
podem estar vinculados a “José Gomes de Andrade”.
Referéncia ao CPF, “012.616.787-70” diz respeito ao nacional = o I
JOSE GOMES DE ANDRADE, nascido em 28/04/1966, endereco A 2} - 0 )
sito a Estrada Celso Peganha, Lote 21, Quadra 45, ltaipu, O] 2 . Gl [
Niterdi/RJ.
Referéncia aos dados de agéncia, “4598-5”, e conta corrente, r BB £q% & ( /1:'_]
“351509-5” do banco do Brasil, situada na QRO, CASA 106 VILA : 45 i [ i A ) -
MILITAR, St. Militar Urbano, Brasilia/DF. 35| SU9-=> N/
Referéncia a expressdo “LITTLE BRAZIL” que designa uma
regido de duas quadras na ilha de Manhattan em New York,
circunscrita pelas 52 e 62 avenidas e 452, 462 e 472 ruas. O ; 5 Ued) Diante do contexto investigativo. o
desenho encontrado na anotagdo também é, literalmente, T 35| §09-> i R & !
N - . v T local referenciado pode se tratar de
uma referéncia a area anteriormente descrita. Yt 43 LA . )
, , o . ” Qi mais um local de tentativa de (ou de
Também hd o manuscrito “Rockefeller Diamond Center”, que ] W & . - L. .
N X ) by’ i efetiva) negociagdo de joias recebedias
pode se tratar de uma referéncia a um conjunto de lojas de =, . .
pelos investigados.

compra de ouro, diamantes e joias, “DIAMOND CENTER WE
BUY GOLD & DIAMONDS”, que se situa justamente na esquina
entre a 62 avenida e a 472 rua em Manhattan.

Tabela 8 - Dados encontrados no verso da sequnda folha analisada
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A titulo de ilustracdo, apresenta-se imagem de aplicativo de mapas designando a regido
conhecida como LITTLE BRAZIL, em Manhattan/NY.

Linle Brazit

O O ® @ A

A
e

Figura 10 - LITTLE BRAZIL

Outrossim, apresenta-se imagens do DIAMOND CENTER.

ZOLAND

.......

R . 9 /;

Tabela 9-77 W 47th St, New York, NY 10036, United States

Dot Vam = Pam P @ F
—, e R R POV WO SRR gy ey

c) Terceira Folha

Na terceira folha foram encontradas anotacGes sugestivas de dados de pessoas fisicas,
dados de contas bancarias, dados de pessoas juridicas, valores e horarios.

IPJ-M N 2640129/2024 - SAOP/DICINT/CCINT/CGCINT/DIP/PF Pagina 11|15




Fl. 901
2023.0052933
CGCINT/DIP/PF

Ministério da Justica e Seguranca Publica

Policia Federal

Figura 11 - Frente e Verso da Terceira Folha Apreendida

A seguir serdo destacados os dados encontrados e suas possiveis interpretacdes. Nao foi
possivel, até o momento do encerramento deste expediente, articulagdo com a investigacdo ora
em curso.

Referéncia ao nome “luiz Alberto Costa Cabral” e ao CPF
“136.448.617-22". Ambos os dados de coadunam, uma vez
que o CPF anotado refere-se ao nacional LUIZ ALBERTO COSTA
CABRAL, nascido em 01/09/1988, com endereco na rua
Manoel Francisco Lopes de Souza, 126, Chatuba, sdo Jodo da
Barra/RJ.

Ha, ainda a referéncia “2023 3 Pagos”, que sugere um controle
de pagamentos relacionado a pessoa mencionada.

Referéncia ao banco Bradesco “Bradesco”, agéncia “Ag 1452”
e conta corrente “cc 51034-3”. H3, ainda, referéncia ao nome
“Telma” e um hordrio “11:48hs”.

A agéncia mencionada situa-se na Rua Buenos Aires, 286,
Centro, Rio de Janeiro/RJ.

Ha, ainda, a inscrigdo “Pg celular”.

Referéncia a diversos valores e operagdes aritméticas,

sugestivo de contabilidade, que pode estar relacionada ao

nacional acima citado, “300”, “1000”, “4300”, “700”, “3600”, -
“3000” “1.123,65”, ”3000”, “900” e “2100”. H4, também, a

mengdo a palavra “celular”.
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Referéncia a “CNPJ” e ao numero “13 223 031 0005_87”, que
se trata da filial da empresa TELMAX SECURITY E TELEFONIA
LTDA, situada na rua S3o Jo3o, 222, Centro Niterdi/RJ.
Possivelmente a inscrigdo interpretada anteriormente como
“Telma”, pode ser uma referéncia a empresa TELMAX.

H4, ainda, as inscricbes “RS$ 666,00”, “Ag 6130” e “cc 82910”,
que pode se referir a algum pagamento, no valor de RS 666,00
a empresa mencionada, relacionado a um celular.

Tabela 10 - Dados encontrados na frente da terceira folha analisada

Referéncia ao valor “R$ 3528,15”, além de outros nimeros
que ndo foi possivel fazer nenhuma dedugéo sobre eles.

Tabela 11 - Dados encontrados no verso da terceira folha analisada

d) Quarta Folha

Na quarta folha foram encontradas anotagGes sugestivas de dados bancarios, dados de
pessoa juridica, valores e horario.

Figura 12 - Frente e Verso da quarta Folha Apreendida
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A seguir serdo destacados os dados encontrados e suas possiveis interpreta¢des. Nao foi
possivel, até o momento do encerramento deste expediente, articulagdo com a investigacdo ora
em curso.

Referéncia ao BANCO BRADESCO “Bradesco” e dados de
agéncia e conta, “Ag 2809”, “c/c 23275_0". Assim como
inscrigdes sugestivas de dados de CNPJ “CNPJ 220287 925
0001_06" e valor associado “R$ 1123,65”.

O CNPJ refere-se a empresa PPA NITEROI SEGURANCA
ELETRONICA COMERCIO ATACADO LTDA, situada na Rua
Riodades, 124, Fonseca, Niterdi/RJ.

A agéncia do Bradesco de n? 2809 situa-se na Alameda Sdo
Boaventura, 1006, Fonseca, Niterdi/RJ.

Ha referéncia ao BANCI ITAU “ITAU”, préximo a inscrigdo do
valor “4 582,25” e as inscri¢des “Pg Celular”, “11:52”

Tabela 12 - Dados encontrados na frente da quarta folha analisada

N3do se julgou digno de registro aos dados encontrados no verso da quarta folha, que sao
consistentes em numeros em operagdes aritméticas e um horario.

e) Quinta Folha

Na quinta folha foram encontradas anotag¢des de diversos nimeros.

Figura 13 - Frente e Verso da quarta Folha Apreendida

IPJ-M N2 2640129/2024 - SAOP/DICINT/CCINT/CGCINT/DIP/PF Pagina 14|15




Fl. 904
2023.0052933
CGCINT/DIP/PF

Ministério da Justica e Seguranca Publica
Policia Federal
Ndo de julgou digno de maiores registros os dados encontrados na quinta folha
apreendida, que sdo consistentes em nimeros, sem nenhuma associacdo possivel, até o momento.

5. CONSIDERACOES FINAIS

Realizada a analise dos materiais apreendidos nos itens 16 e 17 do TA 3261673/2023,
verificou-se que ndo trouxe informacdes de maior relevancia a este feito apuratério.

Eduardo MARQUES Santos
Agente de Policia Federal
Mat. 15.306

EDUARDO MARQUES Assinado de forma digital

SANTOS:6415217054 por EDUARDO MARQUES
9 SANTOS:64152170549
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INFORMACAO DE ANALISE DE POLICIA JUDICIARIA

@ I NUMERO DA IPJ-M | 2622820/2024

t ’ UNIDADE POLICIAL | SAOP/DICINT/CCINT/CGCINT/DIP/PF

1. DADOS DO PROCEDIMENTO

N2 Procedimento (IPL/RE/NCV) 2023.0052933-CGCINT/DIP/PF

Tipo de Procedimento RE

Tipo de Andlise Material Apreendido

Referéncias -

Destinatario DPF FABIO ALVAREZ SHOR

Policial (Analista) APF EDUARDO MARQUES SANTOS

Data quinta-feira, 27 de junho de 2024

2. OBIETO

Identificacdo do Objeto Itens 01 e 02 do TA n® 3257945/2023

Origem do Objeto IMOVEL DO INVESTIGADO

Coleta do Objeto STF - PET 11.645/DF

Armazenamento do Objeto LACRE D0000587974

Transferéncia do Objeto Encaminhado fisicamente

Tratamento do Objeto Sem nenhum processamento

SUMARIO
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4.1. ITEM 01 - Documentos diversos do Banco WELLS FARGO, enderegados a FREDERICK WASSEF........ 4
4.2. ITEM 02 - Correspondéncias fechadas enderegadas a FREDERICK WASSEF ..........ccevevveeevcvveescieeennne 5
5. CONSIDERAGOES FINAIS ......cueeeeveeeeeeeeeeteeeeteteseteeteseteeesstesessssstetessesssesessssssssesssssesensssssesensasssesenes 5

IPJ-M N 262282072024 - SAOP/DICINT/CCINT/CGCINT/DIP/PF Pigina 1|5




FI. 906
2023.0052933
CGCINT/DIP/PF

Ministério da Justica e Seguranca Publica
Policia Federal
3. INTRODUCAO

O presente expediente foi produzido com vistas a atender solicitacdo exarada pelo
Delegado de Policia Federal FABIO ALVAREZ SHOR, por ocasido da instru¢do do RE 2023.0052933 -
CGCINT/DIP/PF, inquérito STF 4874/DF, Pet. 11.645/DF, a denominada OPERACAO LUCAS 12:2.

Trata-se de Informacdo de Policia judiciaria de Analise de Material - IPJ-M, que objetiva a
andlise dos documentos apreendidos por ocasido da deflagracdo da fase ostensiva da
retromencionada operacdo, em 11 de agosto de 2023.

Nesta IPJ-M foram analisados os materiais apreendidos pela equipe de Policiais Federais
identificada como SPO1. A qual cumpriu Mandado de Busca e Apreensao, da lavra do Excelentissimo
Ministro ALEXANDRE DE MORAES, no enderec¢o Rua Bardo de Santa Euldlia, 350, apto 10, bloco B,
Parque Real, Sdo Paulo/SP referente ao investigado FREDERICK WASSEF.

As diligéncias levadas a efeito pela equipe SPO1 produziram, dentre outros, o Termo de
Apreensdo n? 3257945/2023, oportunidade em que foram apreendidos documentos do banco
WELLS FARGO e correspondéncias provenientes deste mesmo banco, todas enderecadas ao
investigado FREDERICK WASSEF.

Salientamos que a andlise dos materiais encontrados ndo é exauriente, podendo ser

revisitada para aprofundamento deste feito apuratério, em virtude de achados incidentais, como
também para embasar novos procedimentos investigatorios.
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Trata-se de material apreendido de acordo com o Termo de Apreensdo n2 3257945/2023,
conforme figura a seguir, em envelope lacre n2 D0000587974, integro.

Figura 1 - Termo de Apreenséo n2 3257945/2023
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4.1. ITEM 01 - Documentos diversos do Banco WELLS FARGO, enderecados a FREDERICK
WASSEF

Figura 2 - item 01 do Termos de Apreenséo n 3257945/2023

Conforme descricdo, trata-se correspondéncias do banco WELLS FARGO, destinadas a
FREDERICK WASSEF, com informaces acerca de seus ativos naquela instituicao.

As contas identificadas nas correspondéncias ja sdo conhecidas neste apuratério e foram
objeto de andlise na IPJ n2 2609832/2024-CGCINT/DIP/PF, em razdo do deferimento de
afastamento de sigilo bancario e cooperagdo internacional. Assim, ndo trazem dados relevantes a
este apuratério.

A guisa de ilustracdo, a seguir traz-se imagem da primeira pagina de uma das
correspondéncias.

Figura 3 - Exemplo do documento apreendido
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4.2. ITEM 02 - Correspondéncias fechadas enderecadas a FREDERICK WASSEF

Eﬂmupmﬂ&t'- fechadas, enderegadas s FREDERICK WASSEF ¢ a FABIO WASSEF, sendo 04
02 06 exvelopes om canmbos de postagem da Philadelfia, 01 do Estado de New Yorke 01 de Los Angeles
tl‘nculudm 10 quano identificado pelo morador Fabio como sendo o antigo dormiténo da senhors
| oscphina. Atualmente sem mo defimsdo.

Figura 4 - item 02 do Termos de Apreensdo n® 3257945/2023

Conforme descricdo, trata-se correspondéncias enderecadas a FREDERICK WASSEF e
FABIO WASSEF que, verificado seu teor, observou-se tratar de correspondéncias de mesma
natureza daquelas apreendidas no item 01.

Outrossim, este item ndo traz dados relevantes a este feito apuratério.

5. CONSIDERAGOES FINAIS

Realizada a analise dos materiais apreendidos no TA 3257945/2023, verificou-se que ndo
trouxe nada de relevante a este feito apuratdrio.

Eduardo MARQUES Santos
Agente de Policia Federal
Mat. 15.306

Assinado de forma digital
EDUARDO MARQUES por EDUARDO MARQUES

SANTO5:64152170549 sANTOS:64152170549
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2023.0052933
CGCINT/DIP/PF

RELATORIO DE ANALISE DE POLICIA JUDICIARIA n® 2610763/2024 —
CGCINT/DICINT/DIP

INFORMAGAO DE POLICIA JUDICIARIA n2 2610763/2024 — CGCINT/DICINT/DIP

Data: 27/06/2024

Assunto: RELATORIO PARCIAL DE ANALISE DE POLICIA
JUDICIARIA

Origem: DICINT/CCINT/CGCINTDIP/PF

Referéncias: PETICAO 11.645/DF — INQ. 4874/DF

RE 2023.0052933 - CCINT/CGCINTDIP/PF
LAUDO N° 2624/2023 — INC/DITEC/PF
RAPJ N° 2673382/2023 —
SAOP/DICINT/CCINT/CGCINT/DIP/PF
Anexos: *
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